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A. FUNDAMENTO LEGAL

Las presentes disposiciones se fundamentan en lo previsto en los articulos 4,
inciso c) y, 26, inciso m) de la Ley Organica del Banco de Guatemala, y 5 del
Reglamento del Sistema de Liquidacion Bruta en Tiempo Real -LBTR-, aprobado

por la Junta Monetaria en resolucion JM-166-2005, del 30 de noviembre de 2005.

B. OBJETO

Las presentes disposiciones tienen por objeto desarrollar las normas vy
procedimientos para la administracion y el funcionamiento del Sistema de

Liquidacion Bruta en Tiempo Real (LBTR).

C. AMBITO DE APLICACION

Conforme lo previsto en el Reglamento del Sistema de Liquidacion Bruta en
Tiempo Real -LBTR-, las presentes normas y procedimientos son de observancia
obligatoria para las entidades participantes en dicho sistema (bancos, sociedades

financieras, instituciones del sector privado e instituciones del sector publico).

D. RESPONSABILIDAD

El representante legal, en el caso de los bancos, sociedades financieras e
instituciones del sector privado y el funcionario superior autorizado, en el caso de
instituciones del sector publico, sera el responsable de hacer del conocimiento del
personal a cargo del Sistema LBTR, las normas y procedimientos contenidos en el
presente manual, asi como velar por la adecuada observancia y cumplimiento de

los mismos.
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E. CARACTERISTICAS DEL SISTEMA

El Sistema LBTR, esta integrado por los modulos siguientes:

o Originador de Pagos (PO’, por sus siglas en inglés), médulo que sera
utilizado por los usuarios de las entidades participantes con el proposito de
instruir sus movimientos de fondos. Los participantes tienen la opcidén de
ingresar y enviar, entre otros, instrucciones de pago, transferencias de
fondos, pago de inversiones y retiro de numerario, mediante mensajes
electronicos estructurados. Para el efecto, los participantes deben utilizar los
mensajes siguientes: MT102, MT102A, MT103, MT103A, MT202, MT202A,
MT202C, MT202S, MT204°> y MT205° los cuales tienen una estructura
estandar de formato SWIFT. También cuenta con las funcionalidades
siguientes: a) consultar mensajes de respuesta de los pagos; b) crear,
modificar o eliminar usuarios y perfiles; y c) enviar y consultar mensajes
MT999.

® Moédulo de Liquidacion LBTR (RTGS?, por sus siglas en inglés), médulo en el
que se liquidaran las instrucciones originadas desde el moédulo PO,
actualizando las cuentas de depdsitos y las cuentas especiales de liquidacion
en linea y en tiempo real; asimismo, llevara el registro y control de la liquidez
de los participantes, permitiendo la consulta en linea de sus saldos, asi como
consultar los pagos y transferencias ingresadas por los participantes a traves
del modulo PO y todas aquellas transacciones provenientes de las diferentes

interfaces de los sistemas al que esta interconectado.

Adicionalmente este moddulo permite a los participantes administrar sus

fondos; consultar transacciones; crear, modificar o eliminar usuarios y

' Payment Originator

2 MT204 disponible tnicamente para el Banco Central

3 MT205 disponible unicamente para instituciones del sector publico
* Real Time Gross Settlement
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b)

perfiles; consultar e imprimir reportes incluyendo estados de cuenta;

administrar colas; administrar limites; y consultar graficas.

Gateway, sera utilizado por los usuarios de los participantes con el proposito
de instruir sus pagos de forma automatizada. Su funcionalidad incluye el
envio y recepcion de los mensajes descritos en el modulo Originador de
Pagos, asi como mensajes MT900, MT910 y MT940.

Adicionalmente, a través de las interfaces, el Sistema de Liquidacion Bruta
en Tiempo Real provee la facilidad de interconectarse con diferentes
sistemas de compensacion, negociacién y liquidacién, los cuales se regiran
por el presente manual de normas y procedimientos y las disposiciones
administrativas aprobadas por el Banco de Guatemala para su

funcionamiento, entre los cuales se mencionan los siguientes:

Sistemas del Banco de Guatemala
e Sistema de Informacién Contable y Financiera (SICOF);
e Sistema Integrado de Titulos Valores (SITV); y

e Modulo de Cajas.

Sistemas de compensacion, negociacion y liquidacién
e Mesa Electronica Bancaria de Dinero (MEBD);

e Sistema Electronico de Liquidacion (SEL);

 Sistema Electronico de Negociacion de Divisas (SINEDI);
e Camara de Compensacion Bancaria; y

e Camara de Compensacion Automatizada (CCA).
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I. NORMAS PARA LOS PARTICIPANTES
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1. NORMAS ADMINISTRATIVAS

a) Solicitud de participacion en el Sistema de Liquidacién Bruta en Tiempo
Real (LBTR)

De acuerdo con el articulo 10 del Reglamento del Sistema de Liquidacion Bruta en

Tiempo Real -LBTR-, para participar en el Sistema, los interesados deberan

presentar ante el Banco de Guatemala lo siguiente:

° Solicitud escrita dirigida al Gerente General del Banco de Guatemala, firmada
por el representante legal de la entidad interesada. En el caso de
instituciones del sector publico, la solicitud debera ser firmada por el
funcionario superior autorizado para el efecto. Para justificar dicha calidad, el
interesado debera acompanar fotocopia legalizada del acta notarial de su
nombramiento o del mandato debidamente inscrito en los registros
correspondientes y del documento personal de identificacion DPI y/o cédula
de vecindad (en caso de guatemaltecos) o pasaporte (en caso de

extranjeros).

° Formulario RLOSP-LBTR-01 “Solicitud de Participacion en el Sistema de
Liquidacion Bruta en Tiempo Real (LBTR)”, con dos firmas registradas
(Anexo 1).

s Formulario RLOSP-LBTR-03 “Solicitud de Emision de Certificados Digitales
para Usuarios de los Participantes del Sistema de Liquidacion Bruta en

Tiempo Real (LBTR)", con dos firmas registradas (Anexo 2).
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b) Actualizacion de la informacion de los participantes

Las entidades participantes seran responsables de notificar inmediatamente al
Banco de Guatemala sobre cualquier cambio en la informacién del participante,
que incluye la sustitucion de los usuarios autorizados para operar en el sistema,
direcciones IP, red de comunicacion y funcionarios responsables en el uso del
mismo. Para el efecto, el participante debera utilizar el formulario RLOSP-LBTR-02
“Solicitud de Modificacion de la Informacion del Sistema de Liquidacion Bruta en
Tiempo Real (LBTR)” (Anexo 3).

Nota: Los formularios indicados seran proporcionados por el Banco de

Guatemala.

2. NORMAS OPERATIVAS

a) Operaciones del sistema

Las entidades participantes podran realizar sus operaciones de la forma siguiente:

° Para las transferencias de fondos, de un participante origen para crédito final
a multiples clientes del participante destino (hasta un maximo de 10),
deberan utilizar los mensajes MT102 o MT102A.

o Para los pagos transfronterizos, transferencias de fondos a entidades del
Estado y liquidacion de operaciones por cuenta del sector publico, deberan
utilizar los mensajes MT103 o MT103A.

. Para las transferencias de fondos entre participantes, deberan utilizar los
mensajes MT202 o MT202A.
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b)

Para las instrucciones de retiro de numerario deberan utilizar el mensaje

MT202C?, para cual deberan observar los procedimientos para el retiro de
numerario establecidos por la Seccion de Tesoreria y Operaciones con

Bancos del Departamento de Emisiéon Monetaria del Banco de Guatemala.

Para pago de inversiones en titulos valores emitidos por el Gobierno de la
Republica de Guatemala y de Depositos a Plazo constituidos en el Banco de

Guatemala, deberan utilizar el mensaje MT202S.

Para transferencia de fondos entre cuentas de instituciones del sector

publico, deberan utilizar el mensaje MT205 (Transferencia de Cuenta).

Para transferencia de fondos de una entidad publica participante a un
participante directo, deberan utilizar el mensaje MT205 (Crédito de

Participante).

Generacion de instrucciones de pago

El ingreso, aprobacion y verificacion de las instrucciones de pago o transferencias

de fondos es responsabilidad de las entidades participantes del Sistema LBTR.

Para el efecto, debe observar las disposiciones contenidas en la Guia para el

Ingreso de Mensajes para los Participantes en el Sistema de Liquidacion Bruta en
Tiempo Real (LBTR) (Anexo 5).

c)

Generacion de informacion contable y estadistica

Los participantes del sistema podran generar sus comprobantes contables, los

cuales seran utilizados como documentaciéon de soporte de sus operaciones.

Asimismo, podran generar informacion estadistica en formatos graficos y de

reportes.

®> Unicamente para bancos
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d) Administracion de colas

El participante podra cambiar la prioridad asignada a las operaciones que se
encuentren en “cola”, o efectuar la cancelacion de las mismas, de acuerdo con el
Procedimiento Administrativo para Priorizar o Cancelar Transacciones en Estado
“Pendiente, Diferido o Futuro” en el Sistema de Liquidacion Bruta en Tiempo Real
(LBTR). Si dichas operaciones se mantienen con el estado “‘pendiente” al
momento del cierre del sistema, estas seran canceladas sin responsabilidad

alguna para el administrador del sistema.
e) Formalizacion de la Facilidad de Liquidez Intradia®

Las entidades bancarias participantes que utilicen la Facilidad de Liquidez Intradia,
deberan solicitarlo previamente al Banco de Guatemala por medio del Sistema
LBTR, enviando un mensaje MT999, cuyo formato se presenta en el
Procedimiento Administrativo para la Solicitud, Otorgamiento y Liquidacion de la
Facilidad de Liquidez Intradia del Sistema de Liquidacion Bruta en Tiempo Real
(LBTR).

3. NORMAS DE CONTROL INTERNO

a) Niveles de autorizacion

El Sistema LBTR contempla tres niveles de seguridad:
e Operador: responsable de ingresar la informacion.
e Revisor: responsable de revisar y aprobar la informacion.
e Administrador: responsable de verificar la informacion de las operaciones

y de instruir el débito a la cuenta.

La asignacion de los niveles de seguridad es responsabilidad del participante, de

acuerdo con las politicas de control interno de cada entidad.

® Unicamente para entidades bancarias participantes
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b) Administraciéon de usuarios

Las entidades participantes son responsables de crear, modificar, eliminar,
deshabilitar, activar usuarios y perfiles de usuario dentro del sistema, de acuerdo

con sus politicas de control interno.

c) Administracion de contraseias

La administracion de contrasefias es responsabilidad directa del usuario y debera

actualizarse, conforme a las politicas definidas en el Sistema LBTR.

d) Control del saldo en las cuentas de depésitos o especiales de
liquidacion

Las entidades participantes deben contar con un adecuado sistema de control

interno para efectuar sus operaciones en el Sistema LBTR, por lo que llevaran un

estricto control del saldo de sus cuentas de depositos o especiales de liquidacion,

que les permita cumplir oportunamente con sus obligaciones.

4. NORMAS DE TECNOLOGIA DE INFORMACION Y SEGURIDAD
INFORMATICA

a) Red de comunicacién

Las entidades participantes deben contar con los elementos de red de
comunicacion, hardware y software necesarios para el funcionamiento del Sistema
LBTR, en concordancia con las especificaciones técnicas definidas en el
documento “Requerimientos Técnicos que deben cumplir los Participantes en el
Sistema de Liquidacién Bruta en Tiempo Real (LBTR)” (Anexo 6). Para la
utilizacion de las redes de comunicacion, el participante debera realizar los

arreglos correspondientes con las entidades autorizadas.
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b) Ambiente de produccién

Las entidades participantes deben observar las disposiciones contenidas en los
“Lineamientos de Seguridad de la Informacion para los Participantes en el Sistema
de Liquidacion Bruta en Tiempo Real (LBTR)” (Anexo 7) y, en lo aplicable, lo que
recomienda el estandar relacionado con la practica para la seguridad de la
informacion ISO 17799.

c) Autoridad certificadora

Las entidades participantes en el Sistema LBTR deben gestionar ante el Banco de
Guatemala la emision de los certificados digitales que les permita a los usuarios el
acceso al Sistema LBTR, para lo cual debera completar y adjuntar la forma
RLOSP-LBTR-03 “Solicitud de Emision de Certificados Digitales para Usuarios de
los Participantes en el Sistema de Liquidacion Bruta en Tiempo Real (LBTR)”
(Anexo 2).

d) Administracion de los dispositivos de seguridad

Al Sistema LBTR unicamente se podra acceder utilizando los dispositivos de
seguridad autorizados para el efecto. La administracion y el uso de estos
dispositivos de autenticacion es responsabilidad directa de cada usuario de las
entidades participantes, por lo tanto no debera ser transferido a otro usuario. En
caso de robo o extravio de dichos dispositivos, la entidad participante debera
deshabilitar en el sistema al usuario asociado y reportar inmediatamente al Banco
de Guatemala la pérdida del dispositivo de seguridad de que se trate, asi como

informar sobre la deshabilitacion del usuario asociado a dicho dispositivo.

10
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5. NORMAS DE SEGURIDAD FiSICA

Las entidades participantes deberan observar las disposiciones contenidas en el
apartado Il de los “Lineamientos de Seguridad de la Informacién para los

Participantes en el Sistema de Liquidacion Bruta en Tiempo Real (LBTR)".
6. DISPOSICIONES FINALES
Interpretacion y casos no previstos

La interpretacion de las normas contenidas en el presente manual y la resolucion
de los casos no previstos, corresponderan a la Gerencia General del Banco de

Guatemala.

11
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Il. PROCEDIMIENTOS
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BANCO DE GUATEMALA

MANUAL DE PROCEDIMIENTOS ADMINISTRATIVOS
DEPARTAMENTO DE CONTABILIDAD Y SISTEMA DE PAGOS
SECCION DE REGISTRO Y LIQUIDACION DE OPERACIONES DE LOS SUBSISTEMAS DE PAGO

LBTR-1. PROCEDIMIENTO ADMINISTRATIVO PARA EL INGRESO DE
PARTICIPANTES Y REGISTRO DE USUARIOS EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para solicitar el ingreso de participantes y registro de usuarios en el Sistema de Liquidacion

Bruta en Tiempo Real (LBTR).
Dependencias y Entidades involucradas:
Entidad Solicitante

Banco de Guatemala
e Seccion de Registro y Liquidacion de Operaciones de los Subsistemas de Pago

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad
ENTIDAD 1. Presenta en la ventanilla de la Seccién de Registro y
SOLICITANTE Liquidacion de Operaciones de los Subsistemas de Pago del

Banco de Guatemala, lo siguiente:

a. Oficio dirigido al Gerente General del Banco de Guatemala,
por medio del cual solicita participar en el Sistema de
Liquidacién Bruta en Tiempo Real. En el caso de los bancos,
sociedades financieras e instituciones del sector privado, el
oficio debe estar firmado por el representante legal, y para
las instituciones del sector publico, firmado por el funcionario
superior autorizado;

b. Fotocopia legalizada del acta notarial o nombramiento del
representante legal o funcionario responsable que firma el
oficio;

c. Formulario No. RLOSP-LBTR-01 “Solicitud de participacion
en el Sistema de Liquidacién Bruta en Tiempo Real (LBTRY”,
con sus respectivos anexos; vy,

d. Formulario No. RLOSP-LBTR-03 “Solicitud de emisién de
certificados digitales para usuarios de los participantes en el
Sistema de Liquidacion Bruta en Tiempo Real (LBTR)”, con
sus respectivos anexos.

BANCO DE

GUATEMALA

Seccion de 2. Recibe la documentaciéon detallada en la actividad anterior y
Registro y revisa la informacién contenida en la misma. En caso de
Liquidacion de detectarse algun faltante o informacion incorrecta en la

LBTR-1. PROCEDIMIENTO ADMINISTRATIVO PARA EL INGRESO DE PARTICIPANTES Y REGISTRO DE
USUARIOS EN EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

13
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MANUAL DE PROCEDIMIENTOS ADMINISTRATIVOS
DEPARTAMENTO DE CONTABILIDAD Y SISTEMA DE PAGOS
SECCION DE REGISTRO Y LIQUIDACION DE OPERACIONES DE LOS SUBSISTEMAS DE PAGO

Operaciones de los
Subsistemas de
Pago

documentaciéon lo hara saber inmediatamente a la entidad
solicitante para que se complete la misma.

Coloca el sello que corresponda en el oficio original y en los
formularios si la documentaciéon proporcionada es correcta, y
devuelve toda la documentacion al delegado de la entidad
solicitante para que la presente en la Seccion de Secretaria
Administrativa.

Recibe de la Seccion de Secretaria Administrativa, la solicitud
de la entidad y realiza el analisis necesario para establecer si la
entidad solicitante cumple con los requisitos para ser
participante del Sistema LBTR.

Informa por medio de un oficio al representante legal o
funcionario superior autorizado de la entidad solicitante, que de
acuerdo al analisis efectuado si cumple con los requisitos para
ser participante del Sistema LBTR, asi como que los usuarios
autorizados deben presentarse a la Seccion de Registro y
Liquidacion de Operaciones de los Subsistemas de Pago, con
sus documentos de identificacion, a fin de recibir el respectivo
certificado digital para usuario del LBTR. En caso de no cumplir
con los requisitos, se le informa acerca de las deficiencias
detectadas.

Nota: En caso el usuario no se presente personalmente a
recoger su dispositivo de seguridad, la entidad solicitante podra
autorizar a un delegado por medio de un oficio con dos firmas
registradas, en el cual se debera consignar también la firma del
usuario. El oficio deberéa estar dirigido al Gerente General del
Banco de Guatemala y debe indicar el nombre del delegado y
su numero de documento de identificacion personal.

LBTR-1. PROCEDIMIENTO ADMINISTRATIVO PARA EL INGRESO DE PARTICIPANTES Y REGISTRO DE
USUARIOS EN EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

14
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MANUAL DE PROCEDIMIENTOS ADMINISTRATIVOS
DEPARTAMENTO DE CONTABILIDAD Y SISTEMA DE PAGOS
SECCION DE REGISTRO Y LIQUIDACION DE OPERACIONES DE LOS SUBSISTEMAS DE PAGO

LBTR-2. PROCEDIMIENTO ADMINISTRATIVO PARA LA CREACION DE
USUARIOS EN EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO

Descripcion General:

REAL (LBTR)

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para la creacién de usuarios de participantes en el Sistema de Liquidacién Bruta en Tiempo

Real (LBTR).

Dependencias y Entidades involucradas:

Entidad participante

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad

ENTIDAD 1.  Recibe y firma, previa identificacién, en la Seccién de Registro y

PARTICIPANTE Liquidacion de Operaciones de los Subsistemas de Pago, los
certificados  digitales de usuarios de participantes debidamente
habilitados.

Administrador 1 2. Accede al Médulo LBTR en la opcién “Administrativo-Usuario-Crear” y

completa los campos siguientes:

a.

Nombre de Usuario: identificacion Unica para cada usuario,
conformada por cuatro caracteres, (se sugiere utilizar las cuatro
iniciales del nombre del usuario).

Nombre Completo: nombres y apellidos completos del usuario.

Contrasefa: el usuario debe cambiarla al acceder al médulo por
primera vez.

Verificar contrasefa: el usuario debe cambiarla al acceder al
maédulo por primera vez.

Numero de dias para expiracion de contrasefia: 30 dias es el
periodo que el sistema permitira antes de forzar el cambio de
contrasena.

NUmero maximo de intentos de contrasefa: 3 es el numero
maximo de intentos para ingresar al sistema, luego se
deshabilitara al usuario.

Idioma preferido: seleccione espafol o inglés. El mend del
modulo se desplegara de acuerdo a la seleccion.

Nombre del Grupo: es el cédigo BIC de la entidad participante,
automaticamente lo asigna el sistema.
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i.  Nombre del Perfil: seleccione el perfil que se asignara al usuario.
j. Certificado: este campo debe estar asociado al certificado digital
emitido por el Banco de Guatemala en su calidad de Autoridad
Certificadora.
3.  Presiona el botén “OK”.

4. Revisa en la pantalla desplegada por el sistema los datos indicados
en el numeral dos, para lo cual podra elegir:

a. Cancelar: el sistema no realiza ninguna accion.
b. OK: guarda la informacion, creando el usuario con estado
“Aprobar”.
Administrador 2 5. Accede al moédulo LBTR en la opcién “Administrativo-Usuario-
Aprobar”.

6.  Selecciona el usuario a aprobar.

7.  Revisa los datos ingresados por el Administrador 1. Puede
seleccionar las siguientes opciones:

a. Cancelar: el sistema no realiza ninguna accion.

b. Aprobar: guarda la informacion. El usuario queda con estado
“Aprobar”.

c. Rechazar: elimina la operacion.
Nota: Si considera que debe modificarse la informacion, la rechaza y
la crea nuevamente. Derivado de esta accion, debe realizarse de

nuevo el procedimiento a partir de la actividad 2.

Administrador 3 8. Accede al moédulo LBTR en la opcién “Administrativo-Usuario-
Verificar”.

9. Selecciona el usuario a verificar.

10.  Verifica los datos revisados por el Administrador 2. Puede seleccionar
las siguientes opciones:

a. Cancelar: el sistema no realiza ninguna accién.

b. Aprobar: actualiza los datos y el sistema automaticamente activa
el usuario.

c. Rechazar: elimina la operacion.

Nota: Para modificar la informacion ingresada debe realizar alguna de
las dos opciones siguientes:
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e \Verifica la informacién, y después utiliza la opcion “Modificar”.
Derivado de esta accion, el Administrador 1 realiza las
modificaciones necesarias, las cuales deben aprobarse vy
verificarse.

e Rechaza la informacion y la crea nuevamente. Derivado de
esta accion, debe realizarse de nuevo el procedimiento a partir
de la actividad No. 2.

Nota:

Para crear usuarios en el modulo Originador de Pagos (PO, por sus siglas en inglés) debe ingresar

a la opcion: “Mantenimiento-Usuario-Crear” y efectuar las actividades descritas en este
procedimiento.
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LBTR-3. PROCEDIMIENTO ADMINISTRATIVO PARA LA CREACION Y
MODIFICACION DE PERFILES DE USUARIOS EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:
El presente procedimiento administrativo tiene por objeto describir las actividades que se deben

realizar para crear y modificar perfiles de usuarios en el Sistema de Liquidacion Bruta en Tiempo
Real (LBTR).

Dependencias e Instituciones involucradas:

Entidad participante

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad
ENTIDAD

PARTICIPANTE
Operador 1. Accede al médulo LBTR en la opcién “Administrativo-Perfil-Crear”.
2. Asigna un nombre al perfil que desea crear.

3. Selecciona del listado de opciones del menu que despliega la pantalla,
las opciones que desea habilitar en el perfil.

4, Revisa las opciones seleccionadas, para lo cual podra elegir:
a. Reiniciar: si considera que debe modificarse la informacion.
b. Cancelar: el sistema no realiza ninguna accion.
c. Ok: graba las opciones seleccionadas.

5: Revisa las opciones previamente seleccionadas, y si esta correcta la
informacién, actualiza los datos presionando el boton “Ok”.

Nota: Si las opciones previamente seleccionadas deben modificarse,
presiona el botén “Cancelar” y realiza de nuevo el procedimiento.

Revisor 6. Accede al mddulo LBTR en la opcion “‘Administrativo-Perfil-Aprobar”.

7. Selecciona entre los perfiles que aparecen en el listado que despliega
la pantalla, el perfil con estado aprobar.

8. Revisa los datos ingresados por el operador. Puede seleccionar las
siguientes opciones:

a. Cancelar: el sistema no realiza ninguna accion.

b. Aprobar: guarda la informacion. El perfii queda en estado
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“Aprobar”.
c. Rechazar: elimina la operacion.
Nota: Si considera que debe modificarse la informacion, la rechaza y
la crea nuevamente. Derivado de esta accion, debe realizarse de
nuevo el procedimiento a partir de la actividad 1.

Administrador 9.  Accede al médulo LBTR en la opcion “Administrativo-Perfil-Verificar”.

10.  Selecciona entre los perfiles que aparecen en el listado que despliega
la pantalla, el perfil con estado aprobar.

1. Verifica los datos aprobados por el Revisor. Puede seleccionar las
siguientes opciones:

a. Cancelar: el sistema no realiza ninguna accion.
b.  Aprobar: guarda la informacién y el sistema activa el perfil.
c. Rechazar: elimina la operacion.

Nota: Para modificar la informacion ingresada, debe realizar alguna
de las dos opciones siguientes:

o \Verifica la informacion, y después utiliza la opcién
“‘Administrativo-Perfil-Modificar”. Derivado de esta accién, el
operador realiza las modificaciones necesarias, las cuales
deben aprobarse y verificarse.

* Rechaza la informacién y la crea nuevamente. Derivado de
esta accion, debe realizarse de nuevo el procedimiento a
partir de la actividad No. 1.

Notas:

a) Para crear perfiles en el modulo Originador de Pagos (PO, por sus siglas en inglés), debe
ingresar a la opcion "Mantenimiento-Perfil-Crear”.

b) Para modificar perfiles en el médulo Originador de Pagos (PO, por sus siglas en inglés), debe
ingresar a la opcion “Mantenimiento-Perfil-Modificar’.

c) Enlos casos anteriores deben efectuarse las actividades descritas en este procedimiento.
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LBTR-4. PROCEDIMIENTO ADMINISTRATIVO PARA LA DESHABILITACION,
ACTIVACION Y ELIMINACION DE USUARIOS EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para la deshabilitacién, activacion y eliminacion de usuarios en el Sistema de Liquidacion
Bruta en Tiempo Real (LBTR).

Dependencias y Entidades involucradas:
Entidad participante

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad
ENTIDAD |. DESHABILITACION DE USUARIOS

PARTICIPANTE

Operador 1. Accede al modulo LBTR en la opcion “Administrativo-Usuario-
Deshabilitar” y presiona la opcién OK.

2. Selecciona el usuario que desea deshabilitar. Si corresponde,
selecciona la opcion “Ok”, de lo contrario selecciona la opcion
“Cancelar”.

Revisor 3. Accede al moédulo LBTR en la opcidon “Administrativo-Usuario-
Aprobar”.

4.  Selecciona el usuario que desea deshabilitar. Si corresponde,
selecciona la opcién “Aprobar”, de lo contrario selecciona la opcién
“Cancelar” (el sistema no realiza ninguna accion) o “Rechazar” (elimina
la operacion).

Administrador 5. Accede al moédulo LBTR en la opcion “Administrativo-Usuario-
Verificar”.

6. Selecciona el usuario que desea deshabilitar. Si corresponde,
selecciona la opcion “Aprobar”, lo cual dejara al usuario en estado
"Deshabilitado”. De lo contrario selecciona la opcién “Cancelar” (el
sistema no realiza ninguna accion) o “Rechazar” (elimina la operacion).
Il. ACTIVACION DE USUARIOS
Operador 7. Accede al moédulo LBTR en la opcion “Administrativo-Usuario-Activar”.
8.  Selecciona el usuario con estado “Deshabilitado”, que desea activar. Si

corresponde, selecciona la opcién “Ok”, de lo contrario selecciona la
opcion “Cancelar”.
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Revisor 9. Accede al moédulo LBTR en la opcion “Administrativo-Usuario-
Aprobar”.

10.  Selecciona el usuario que desea Activar. Si corresponde, selecciona la
opcion “Aprobar”, de lo contrario selecciona la opcion “Cancelar” (el
sistema no realiza ninguna accién) o “Rechazar” (elimina la operacién).

Accede al mddulo LBTR en la opcién “Administrativo-Usuario-
Administrador 11.  Verificar”.

Selecciona el usuario que desea activar. Si corresponde, selecciona la

12.  opcion “Aprobar”, lo cual dejara al usuario en estado “Activo”. De lo
contrario selecciona la opcion “Cancelar” (el sistema no realiza
ninguna accién) o “Rechazar” (elimina la operacion).

lll. ELIMINACION DE USUARIOS

Operador 13. Accede al modulo LBTR en la opcion “Administrativo-Usuario-
Eliminar”.

14. Selecciona, entre los usuarios que aparecen en el listado que
despliega la pantalla, el usuario que desea eliminar. Si corresponde,
selecciona la opcion “Ok”, de lo contrario selecciona la opcion
“Cancelar”.

Revisor 15. Accede al modulo LBTR en la opcion “Administrativo-Usuario-
Aprobar”.

16. Selecciona el usuario que desea eliminar. Si corresponde, selecciona
la opcion “Aprobar”, de lo contrario selecciona la opcién “Cancelar” (el
sistema no realiza ninguna accién) o “Rechazar” (elimina la operacion).

Administrador 17. Accede al modulo LBTR en la opcion “Administrativo-Usuario-
Verificar”.

18.  Selecciona el usuario que desea eliminar. Si corresponde, selecciona
la opcion “Aprobar”, lo cual dejara al usuario en estado “Eliminado”.
De lo contrario selecciona la opcion “Cancelar” (el sistema no realiza
ninguna accioén) o “Rechazar” (elimina la operacion).

Nota:

Para la deshabilitacion, activacion y eliminacion de usuarios en el médulo Originador de Pagos
(PO, por sus siglas en inglés) debe ingresar a la opcién “Mantenimiento-Usuario” y seleccionar la
opcion “Deshabilitar”, “Activar” o “Eliminar”, seglin corresponda y efectuar las actividades descritas
en este procedimiento.
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LBTR-5. PROCEDIMIENTO ADMINISTRATIVO PARA EL INGRESO,
APROBACION Y VERIFICACION DE TRANSACCIONES DESDE EL
MODULO ORIGINADOR DE PAGOS (PO, POR SUS SIGLAS EN INGLES)
DEL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para el ingreso, aprobacion y verificacion de transacciones desde el modulo Originador de
Pagos (PO, por sus siglas en inglés) del Sistema de Liquidacion Bruta en Tiempo Real (LBTR).

Dependencias y Entidades involucradas:
Entidad participante

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad
ENTIDAD
PARTICIPANTE . INGRESO DE TRANSACCIONES
Operador 1. Accede al modulo PO en la opcion “PAGO LBTR-Ingresar”.

2. Selecciona el tipo de mensaje conforme la transaccion a efectuar. Si
ya cuenta con plantillas predefinidas, selecciona la que corresponde
a la transaccion.

3. Ingresa los datos conforme la Guia para el Ingreso de Mensajes para
los Participantes del Sistema de Liquidacion Bruta en Tiempo Real
(LBTR).

4.  Presiona el boton “Ok”.

a. El sistema despliega una pantalla para verificar los datos
ingresados.

b. Si los datos son incorrectos presiona el botén “Cancelar” y
regresa a la actividad No. 3.

(o Si los datos son correctos presiona el boton “OK” para grabar la
transaccion.

Il.  APROBACION DE TRANSACCIONES
Revisor 5. Accede al médulo PO en la opciéon “PAGO LBTR-Aprobar’.
6.  Selecciona el tipo de mensaje que ingreso el Operador.

7. El sistema despliega una pantalla con las transacciones con estado
“Aprobar”.
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8.  Selecciona la transaccién con estado “Aprobar”:

a. Revisa la informacion de la transaccion.

b. Si los datos son incorrectos presiona el boton “Corregir”.
& Informa al Operador para que corrija |a transaccién.
d. Si los datos son correctos presiona el botén “Aprobar” para

aprobar la transaccion.
e Si no desea continuar con la aprobacién presiona el boton
“Cancelar”.
. VERIFICACION DE TRANSACCIONES
Administrador 9. Accede al moédulo PO en la opcion “PAGO LBTR-Verificar”.
10.  Selecciona el tipo de mensaje que aprobé el Revisor.

11.  El sistema despliega una pantalla con las transacciones con estado
“Aprobar”.

12.  Selecciona la transaccion con estado “Aprobar”:

a. Revisa la informacion de la transaccion.

b. Si los datos son incorrectos presiona el botén “Corregir”

G Informa al Operador para que corrija la transaccion.

d. Si los datos son correctos presiona el boton “Aprobar” y el
sistema automaticamente envia la transaccién a liquidar al
modulo LBTR.

e. Si no desea continuar con la aprobacion presiona el boton
“Cancelar”.

Notas:

a) Los participantes deben monitorear las transacciones ingresadas, debido a que pueden
generarse rechazos automaticos o colocarse en el administrador de colas del modulo LBTR.

b) Para monitorear las transacciones desde el modulo LBTR, ingresar a la opcion “Liquidacién-
Transacciones-Listar”.

c) Para monitorear las transacciones desde el modulo PO, ingresar a la opcion “PAGO LBTR-
Listar”.
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LBTR-6. PROCEDIMIENTO ADMINISTRATIVO PARA CORREGIR Y ELIMINAR
TRANSACCIONES EN EL MODULO ORIGINADOR DE PAGOS (PO, POR
SUS SIGLAS EN INGLES) DEL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL
(LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para corregir y eliminar transacciones en el Médulo Originador de Pagos (PO, por sus
siglas en inglés) del Sistema de Liquidacion Bruta en Tiempo Real (LBTR).

Dependencias y Entidades involucradas:

Entidad participante

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad
. CORREGIR TRANSACCIONES
ENTIDAD
PARTICIPANTE
Operador 1. Accede al médulo PO en la opcién “PAGO LBTR-Modificar”.
2. Selecciona el tipo de mensaje, el sistema despliega una pantalla con
las transacciones con estado “Corregir”.
3.  Selecciona la transaccién a corregir. El sistema despliega una
pantalla con la informacion de la transaccion.
4.  Corrige los datos ingresados incorrectamente.
5. Verifica los datos ingresados y graba la informacién presionando el
boton “OK”. El sistema traslada la transaccién al estado “Aprobar”.
Il. ELIMINAR TRANSACCIONES
Operador 6.  Accede al modulo “PO” en la opcioén “PAGO LBTR-Eliminar’:
7. Selecciona el tipo de mensaje, el sistema despliega una pantalla con
las transacciones con estado “Corregir’ o “Rechazado”.
8.  Selecciona la transaccion a eliminar. El sistema despliega una
pantalla con la informacion de la transaccion.
9.  Verifica los datos ingresados y graba la informacién presionando el
boton “OK”. El sistema traslada la transaccién al estado “Aprobar”.
Notas:

a) Para eliminar una transaccion, debe tener el estado “Corregir’ o “Rechazado”.

b) Para completar la accion de corregir o eliminar es necesario que otros dos usuarios
aprueben y verifiquen la transaccion.
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LBTR-7. PROCEDIMIENTO ADMINISTRATIVO PARA INGRESAR Y ELIMINAR
PLANTILLAS PARA TRANSACCIONES RECURRENTES EN EL SISTEMA
DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para ingresar y eliminar plantillas para transacciones recurrentes que se realicen en el
Sistema de Liquidacion Bruta en Tiempo Real (LBTR).

Dependencias y Entidades involucradas:
Entidad participante

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad
ENTIDAD . INGRESO DE PLANTILLAS

PARTICIPANTE

Operador 1. Accede al médulo Originador de Pagos (PO, por sus siglas en inglés)
en la opcion “PAGO LBTR-Ingresar”. El sistema despliega una
pantalla con los diferentes tipos de mensajes.

2. Selecciona el tipo de mensaje (MT999, MT202, MT202A, MT202C,
MT202S, MT103, MT103A, MT102 y MT102A).

3. Ingresa los datos de la transaccién que es recurrente.

4.  Selecciona la opcion “Plantilla” (clic en la barra desplegable en la
parte superior de cada tipo de mensaje o en el signo +) y presiona el
botén “Afadir”.

5. Selecciona el tipo de plantilla:

a. Personal: La plantilla estara disponible Unicamente para el
usuario que la esta creando.

b. Compartido: La plantilla podra ser utilizada por el resto de
usuarios del grupo.

6. Escribe el nombre que se le asignara a la plantila (maximo 19

caracteres sin espacios en blanco). Presiona el botén “Ok”, con lo
cual la plantilla queda creada.

Il. ELIMINAR PLANTILLAS

7. Accede al mddulo PO en la opcidon “PAGO LBTR-Ingresar”. El
sistema despliega una pantalla con los diferentes tipos de mensajes.

8.  Selecciona el tipo de mensaje (MT999, MT202, MT202A, MT202C,
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MT202S, MT103, MT103A, MT102 y MT102A), en el cual esta creada
la plantilla.

9.  Selecciona la opcién “Plantilla” (clic en la barra desplegable en la
parte superior de cada tipo de mensaje o en el signo +) y presiona la
“X” que se encuentra a la par de la plantilla.

10.  Presiona el botén “Ok” para eliminar la plantilla; si presiona el botén
“Cancelar”, el sistema no realiza ninguna accién.
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LBTR-8. PROCEDIMIENTO ADMINISTRATIVO PARA PRIORIZAR O
CANCELAR TRANSACCIONES EN ESTADO “PENDIENTE,
DIFERIDO O FUTURO” EN EL SISTEMA DE LIQUIDACION

BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para priorizar el orden en que fueron ingresadas las transacciones o cancelar las mismas,
cuando se encuentren en estado “Pendiente, Diferido o Futuro” en el Sistema de Liquidacion Bruta
en Tiempo Real (LBTR).

Dependencias y Entidades involucradas:
Entidad participante
DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad

. PRIORIZAR EL ORDEN DE TRANSACCIONES
ENTIDAD PARTICIPANTE
Administrador 1. Accede al médulo LBTR en la opcién “Liquidacion-Cola-Control”.
2. Selecciona el tipo de cola (pendiente, diferido o futuro) y el tipo de
moneda, y luego presiona el botén “OK”. El sistema desplegara una

pantalla con las transacciones en estado “PENDIENTE”.

3. Asigna una nueva prioridad a la transaccién que se desea completar en
el campo “Prioridad Nueva”. Luego presiona el botén “Ok”.

Nota: El sistema conforme al saldo disponible, liquidara automaticamente
las transacciones y les asignara estado “completo”.
Il CANCELAR TRANSACCIONES CON ESTADO PENDIENTE, DIFERIDO O FUTURO

4. Accede al modulo LBTR en la opcién “Liquidacion-Cola-Control”.

5. Selecciona el tipo de cola (pendiente, diferido o futuro) y el tipo de
moneda, y luego presiona el botén “OK”. El sistema desplegara una
pantalla con las transacciones en estado “PENDIENTE, DIFERIDO o
FUTURO”.

6. Selecciona la transaccion que desea cancelar y presiona el botén
“Cancelar”. La transaccion se coloca en estado “Aprobar”.

7. Accede al moédulo LBTR en la opcion “Liquidacion-Transacciones-
Aprobar”, para que la cancelacion quede registrada.
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LBTR-9. PROCEDIMIENTO ADMINISTRATIVO PARA LA SOLICITUD,
OTORGAMIENTO Y LIQUIDACION DE LA FACILIDAD DE LIQUIDEZ INTRADIA
DEL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:
El presente procedimiento administrativo tiene por objeto describir las actividades que se deben
realizar para la solicitud, otorgamiento y liquidacion de la Facilidad de Liquidez Intradia.

Dependencias y Entidades involucradas:

Instituciones bancarias participantes

Banco de Guatemala
e Seccion de Registro y Liquidacion de Operaciones de los Subsistemas de Pago
e Seccion de Registro de Operaciones y Estados Financieros

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad

. SOLICITUD DE FACILIDAD DE LIQUIDEZ INTRADIA

INSTITUCION BANCARIA
PARTICIPANTE

Operador 1. Accede al modulo Originador de Pagos (PO, por sus siglas en
inglés) en la opcién “PAGO LBTR-Ingresar” y realiza las
actividades siguientes:

a.  Selecciona el mensaje MT999.

b. Ingresa la informacion requerida conforme formato del
mensaje de solicitud, el cual forma parte del presente
procedimiento.

Revisor 2. Accede al modulo PO en la opcion “PAGO LBTR-Aprobar” y
revisa la consistencia de la informacion registrada en el mensaje
de solicitud MT999 y si esta correcta la aprueba.

Administrador 3 Accede al moédulo PO en la opcién “PAGO LBTR-Verificar” y
verifica el mensaje MT999; para que la Seccién de Registro y
Liquidacion de Operaciones de los Subsistemas de Pago del
Banco de Guatemala continte el proceso.

Nota: Es indispensable mantener el texto especificado en el
“formato de mensaje” de solicitud, adjunto a este procedimiento.
Si por algin motivo necesita efectuar anotaciones adicionales al
texto, asegurese que no existan lineas en blanco y los siguientes
simbolos: !, ", #, $, %, &, ¢, A, *, tildes, ;, :.
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1. OTORGAMIENTO DE FACILIDAD DE LIQUIDEZ INTRADIA
BANCO DE GUATEMALA

SECCION DE REGISTRO Y LIQUIDACION DE
OPERACIONES DE LOS SUBSISTEMAS DE PAGO

4. Revisa que el formato del mensaje de solicitud cumpla con todas
las condiciones para el otorgamiento y realiza las actividades
siguientes:

a. Si la informacién es incorrecta, notifica a la institucion
bancaria participante, a través de un mensaje MT999, para
que realice las correcciones.

b. Si la informacién es correcta, informa a las dependencias
internas del Banco de Guatemala que corresponda, que
pueden continuar con el proceso para acreditar el monto
solicitado por la institucién bancaria participante.

5. Solicita a la Seccion de Operaciones Monetarias y Cambiarias, la
confirmacion de los titulos y que estos cubran el monto solicitado
de Facilidad de Liquidez Intradia (FLI), de acuerdo con los
procedimientos internos aprobados para el efecto.

SECCION DE REGISTRO DE OPERACIONES Y
ESTADOS FINANCIEROS

6. Realiza los procesos internos correspondientes, con base a la
informacion recibida de la Seccion de Operaciones Monetarias y
Cambiarias y de acuerdo a los procedimientos internos aprobados
para el efecto.

it Acredita el monto solicitado en la cuenta de la institucién bancaria
participante que para el efecto apertura el Banco de Guatemala
en el sistema.

ll.  LIQUIDACION DE FACILIDAD DE LIQUIDEZ INTRADIA

INSTITUCION BANCARIA
PARTICIPANTE

Administrador 8. Transfiere a su cuenta encaje, dentro del horario establecido en el
Sistema LBTR para la liquidacion de la Facilidad de Liquidez
Intradia, los fondos suficientes para cubrir el otorgamiento de
dicha facilidad.

9. Envia mensaje MT999, informandole al Banco de Guatemala que
fueron acreditados los fondos suficientes para cubrir la Facilidad
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de Liquidez Intradia otorgada, asi como los intereses
correspondientes.

BANCO DE GUATEMALA

SECCION DE REGISTRO Y LIQUIDACION DE
OPERACIONES DE LOS SUBSISTEMAS DE PAGO

10. Recibe mensaje de la institucion bancaria participante, de la
confirmacién de acreditamiento de fondos.

11.  Verifica en el Sistema LBTR el acreditamiento de los fondos
indicado por la institucion bancaria participante, y debita de la
cuenta encaje respectiva, el valor de la Facilidad de Liquidez
Intradia y los intereses correspondientes.

12.  Solicita a las dependencias internas del Banco de Guatemala que
corresponda, efectuar los registros correspondientes (reversion de
custodias y operaciones contables), de acuerdo a los
procedimientos internos aprobados para el efecto.
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FORMATOS DE MENSAJE

MENSAJE MT999 para operaciones de reporto con titulos valores

Gerente General

Banco de Guatemala

Por este medio solicito al Banco de Guatemala,

quien actua como reportador, se otorgue a mi
representada (nombre del banco), quien actua como
reportado, la Facilidad de Liquidez Intradia, de
acuerdo con lo que establece el Reglamento del
Sistema de Liquidacion Bruta en Tiempo Real. Los
titulos dados en reporto son los que se

encuentran en custodia en el Banco de Guatemala,
registrados en la custodia No. xxxxxx, a nombre de
este banco, identificados con los numeros

, , por un monto de

(QUETZALES o USdolares). La operacion de reporto
sera liquidada en el transcurso del dia de hoy,

de acuerdo con el horario de funcionamiento del
Sistema LBTR aprobado por el Banco de Guatemala.
La operacion de reporto se constituye por un

monto de CANTIDAD EN LETRAS (CANTIDAD EN NUMEROS).
Atentamente,
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MENSAJE MT999 para operaciones con Certificados de Depésito a Plazo

Gerente General

Banco de Guatemala

Por este medio solicito al Banco de Guatemala, se
otorgue a mi representada (nombre del banco), la
Facilidad de Liquidez Intradia, de acuerdo con lo
que establece el Reglamento del Sistema de
Liquidacion Bruta en Tiempo Real. Para tal efecto
hago entrega al Banco de Guatemala de los
Certificados de Deposito a Plazo numeros xxxx,
por un monto de (Quetzales o USdolares)
registrados en la custodia No. xxx, a nombre de
este banco. La operacion de Facilidad de Liquidez
Intradia sera liquidada en el transcurso del dia

de hoy, de acuerdo con el horario de
funcionamiento del Sistema LBTR aprobado por el
Banco de Guatemala. La operacion de Facilidad de
Liquidez Intradia se constituye por un monto de
CANTIDAD EN LETRAS (CANTIDAD EN NUMEROS).
Atentamente,
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LBTR-10. PROCEDIMIENTO ADMINISTRATIVO PARA SOLICITAR LA EMISION
DE CERTIFICADOS DIGITALES PARA SISTEMAS DE ENTIDADES PARTICIPANTES Y
PARA ADMINISTRADORES DE SISTEMAS EXTERNOS QUE INTERACTUAN CON EL
SISTEMA DE LIQUIDACION BRUTA EN TIEMPO
REAL (LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben realizar
para solicitar la emision de certificados digitales para los sistemas de entidades participantes y para
administradores de sistemas externos que interactian con el Sistema de Liquidacion Bruta en Tiempo
Real (LBTR). La solicitud de emisién aplica para un nuevo certificado digital, renovacion o reposicion.

Dependencias y Entidades involucradas:

Entidad Participante y/o Administrador del Sistema Externo

Banco de Guatemala
e Seccion de Registro y Liquidacion de Operaciones de los Subsistemas de Pago

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad

ENTIDAD PARTICIPANTE 1. Entrega en la ventanilla de Atencion al Publico de la Seccién de
Y/O ADMINISTRADOR DEL Registro y Liquidacion de Operaciones de los Subsistemas de
SISTEMA EXTERNO Pago del Banco de Guatemala la documentacién siguiente:

a. Oficio dirigido al Gerente General del Banco de Guatemala,
en el cual solicita la emision del certificado digital para el
sistema de informacion a su cargo, que liquidara sus
operaciones en el Sistema LBTR. El oficio debe estar
firmado por el representante legal de la entidad y/o por el
funcionario superior autorizado.

b. Fotocopia legalizada de la cédula de vecindad o del
documento personal de identificacion (DPI) (en caso de
guatemaltecos) o pasaporte (en caso de extranjeros) del
funcionario que firma el oficio.

c. Fotocopia legalizada del acta notarial o del mandato del
nombramiento inscrito en los registros correspondientes (si
corresponde) del funcionario que firma el oficio.

d. Formulario RLOSP-LBTR-05 “Solicitud de Emision de
Certificados  Digitales para Sistemas Externos que
interactdan con el Sistema de Liquidacion Bruta en Tiempo
Real (LBTR)” proporcionado por la Seccion de Registro y
Liquidacion de Operaciones de los Subsistemas de Pago del
Banco de Guatemala, firmado por el representante legal de
la entidad y/o por el funcionario superior autorizado o, con
dos firmas registradas (segln sea el caso), con sus anexos.
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BANCO DE GUATEMALA

SECCION DE REGISTRO Y 2.

LIQUIDACION
DE OPERACIONES DE LOS
SUBSISTEMAS DE PAGO

3.

4.

5.
ENTIDAD PARTICIPANTE 6.
Y/O ADMINISTRADOR DEL
SISTEMA EXTERNO

il

Nota: Si la solicitud de emision del certificado digital es por
renovacion o reposicion, en el oficio se debera solicitar la
revocatoria del certificado anterior.

Recibe la documentacion indicada en la actividad 1 del presente
procedimiento y efectlia las actividades siguientes:

a. Revisa y confirma los nombres y firmas registradas en el
formulario RLOSP-LBTR-05 y, que esté completa la
documentacién de soporte.

b. Firma de recibido la copia de la solicitud y la entrega al
delegado de la institucion participante o del administrador
del sistema externo.

Analiza la documentacion y procede de la forma siguiente:

a. Notifica a la entidad participante, si su solicitud fue
denegada, para que realice los tramites tendentes a
solventar las observaciones efectuadas por el Banco de
Guatemala, reenviando la informacion corregida para que el
expediente curse su trdmite correspondiente.

b. Notifica a la entidad participante, si su solicitud fue
aprobada, que el representante legal y/o funcionario
superior autorizado, o el funcionario nombrado por éste
como responsable del certificado digital debe presentarse al
Banco de Guatemala, portando su documento de
identificacion (cédula de vecindad, DPI o pasaporte) y carné
de identificacion de la entidad a la que pertenece, a fin de
recibir el certificado digital emitido para la entidad
participante.

Recibe al representante legal y/o funcionario superior autorizado,
o el funcionario nombrado por éste como responsable del
certificado digital, y lo identifica de acuerdo al documento de
identificacion (cédula de vecindad, DPI o pasaporte) o carné de
identificacion de la entidad solicitante.

Entrega el certificado digital y el sobre de papel sensibilizado que
contiene la contrasefa del certificado emitido.

Recibe el certificado digital y el sobre de seguridad y firma de
recibido el control correspondiente.

Instala el certificado digital en el sistema para el cual fue emitido,
y se comunica con el Jefe de Infraestructura Informatica del
Departamento de Tecnologias de Informacion del Banco de
Guatemala.

34

LBTR-10. PROCEDIMIENTO ADMINISTRATIVO PARA SOLICITAR LA EMISION DE CERTIFICADOS DIGITALES PARA
SISTEMAS DE INSTITUCIONES PARTICIPANTES Y PARA ADMINISTRADORES DE SISTEMAS EXTERNOS QUE
INTERACTUAN CON EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)



BANCO DE GUATEMALA

MANUAL DE PROCEDIMIENTOS ADMINISTRATIVOS
DEPARTAMENTO DE CONTABILIDAD Y SISTEMA DE PAGOS
SECCION DE REGISTRO Y LIQUIDACION DE OPERACIONES DE LOS SUBSISTEMAS DE PAGO

LBTR-11. PROCEDIMIENTO ADMINISTRATIVO PARA SOLICITAR LA EMISION DE
CERTIFICADOS DIGITALES PARA USUARIOS DE LOS PARTICIPANTES DEL
SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Descripcion General:

El presente procedimiento administrativo tiene por objeto describir las actividades que se deben realizar
para solicitar la emisién de certificados digitales para usuarios de los participantes del Sistema de
Liquidacion Bruta en Tiempo Real (LBTR). La solicitud de emisién aplica para un nuevo certificado
digital, renovacion o reposicion.

Dependencias y Entidades involucradas:
Entidad Participante

Banco de Guatemala
e Seccion de Registro y Liquidacién de Operaciones de los Subsistemas de Pago

DETALLE DEL PROCEDIMIENTO:

Responsable No. Actividad

ENTIDAD
PARTICIPANTE

1. Entrega en la ventanilla de Atencion al Publico de la Seccién de
Registro y Liquidacion de Operaciones de los Subsistemas de
Pago del Banco de Guatemala la documentacion siguiente:

a.  Oficio dirigido al Gerente General del Banco de Guatemala,
en el cual solicita la emisién de certificados digitales para
los usuarios del Sistema LBTR, con dos firmas registradas.

b. Formulario RLOSP-LBTR-03 “Solicitud de Emision de
Certificados Digitales para Usuarios de los Participantes
en el Sistema de Liquidacion Bruta en Tiempo Real
(LBTR)", proporcionado por la Seccion de Registro y
Liquidacion de Operaciones de los Subsistemas de Pago
del Banco de Guatemala, con dos firmas registradas.

Por cada usuario consignado en el formulario, se debera
adjuntar lo siguiente:

e Fotocopia autenticada por notario del documento de
identificacion, cédula de vecindad o DPI (en caso de
guatemaltecos) o pasaporte (en caso de extranjeros).

e Fotocopia simple del carné de identificaciéon que lo

acredite como empleado de la entidad participante o
una carta que surta el mismo efecto.
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BANCO DE GUATEMALA
SECCION DE REGISTRO Y
LIQUIDACION DE OPERACIONES
DE LOS SUBSISTEMAS DE PAGO

2.

* Un dispositivo de seguridad (Smart Card, USB Token u
otro dispositivo autorizado por el Banco de Guatemala).

Nota: Si la solicitud de emision de certificado digital es por
renovacion o reposicion, en el oficio se debera solicitar la
revocatoria del certificado anterior.

Recibe la documentacion indicada en la actividad anterior y
efectlia las actividades siguientes:

a. Revisa y confirma los nombres y firmas registradas
consignados en el oficio y en el formulario RLOSP-LBTR-
03, asi como que esté completa la documentacion de
soporte.

b. Firma de recibido la copia de la solicitud y la entrega al
delegado de la entidad participante.

Analiza la documentacion y procede de la forma siguiente:

a. Sila solicitud es denegada, notifica a la entidad participante
para que realice los tramites tendentes a solventar las
observaciones efectuadas por el Banco de Guatemala,
reenviando la informacion corregida para que el expediente
curse su tramite correspondiente.

b.  Sila solicitud es aprobada, notifica a la entidad participante
que los usuarios deben presentarse al Banco de
Guatemala, a recoger los dispositivos de seguridad.

Recibe a cada uno de los usuarios de la entidad participante y
los identifica de acuerdo al documento personal de identificacion
(cédula de vecindad, DPI o pasaporte) o carné de identificacion
como empleado de la institucion participante.

Entrega a cada usuario el dispositivo correspondiente,
solicitando firmar de recibido el formulario RLOSP-LBTR-08
‘Entrega de Dispositivos de Seguridad del Sistema de
Liquidacién Bruta en Tiempo Real (LBTR)”.

Nota: En caso el usuario no se presente personalmente a
recoger el dispositivo de seguridad, la institucion participante
podra autorizar a un delegado por medio de un oficio con dos
firmas registradas, en el cual se debera consignar también la
firma del usuario. El oficio debera estar dirigido al Gerente
General del Banco de Guatemala y debe indicar el nombre del
delegado y su nimero de documento de identificacion personal.
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RLOSP-LBTR-01

SOLICITUD DE PARTICIPACION EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Guatemala,
1 Nombre de la Entidad ~ ; Cédigo BIC
Direccién ‘ L Niimero Telefénico
CUENTA EN QUETZALES . CUENTA EN US DOLARES

El personal de esta institucion autorizado a realizar operaciones en el Sistema de Liquidacion Bruta en Tiempo Real es el siguiente:

Documento de Identificacion
2 Nombre completo (Cédula de Vecindad, DPio Direccion IP Correo electrénico
Pasaporte) ,
21
2.2
2.3
24
25

[ 3 |Red que se utilizara para la comunicacion con el Sistema LBTR

LOCAL ] SWIFT ] AMBAS [ ]

4 l:;'t:::;;m"e, B;::;?e Guaterl:;:s' e - _ Cargo ‘ Teléfono Correo electrénico
41
4.2
4.3

5 [Namero de Fax en caso de contingencia

Manifestamos expresamente que nos comprometemos a cumplir con el Reglamento del Sistema de Liquidacion Bruta en Tiempo Real (LBTR), aprobado
por Junta Monetaria en resolucién numero JM-166-2005 del 30 de noviembre de 2005, asi como con el Manual de Normas y Procedimientos y demas
disposiciones emitidas por el Banco Central relacionadas con dicho sistema. Asimismo, autorizamos al Banco de Guatemala a debitar de la cuenta de
deposito o cuenta especial de liquidacién, constituida por esta entidad en esa institucién, la comisiéon por servicios que preste el Sistema de Liquidaciéon
Bruta en Tiempo Real.

Firma autorizada Firma autorizada

Nombre del funcionario que firma Nombre del funcionario que firma

Anexamos la siguiente documentacion, de los funcionarios que firman el presente formulario, debidamente inscritos:

Fotocopia legalizada de las actas notariales de los nombramientos o mandatos legales.

Fotocopia legalizada de los documentos de identificaciéon (Cédula de Vecindad, DPI y/o pasaporte).

PARA USO EXCLUSIVO DEL BANCO DE GUATEMALA

DIA MES ANO
Operado por: Fecha de Operacion: L | [ | |

Habilitado para operar a partir de: I | [ ] |
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Forma RLOSP-LBTR-03

SOLICITUD DE EMISION DE CERTIFICADOS DIGITALES PARA USUARIOS DE LOS
PARTICIPANTES EN EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Guatemala,

Sefior

Director de Contabilidad y Sistema de Pagos

Banco de Guatemala

Edificio

Senor Director:

Nos dirigimos a usted para solicitarle girar sus instrucciones a donde corresponda, a efecto de
emitir los certificados digitales en los dispositivos de seguridad de los usuarios responsables de

las operaciones de ,
en el Sistema de Liquidacion Bruta en Tiempo Real (LBTR) para las personas siguientes:

Nombres Apellidos

No.
[ 1]

Cédula de Extendido en

No. de
Documento Vecindad
DPI

Pasaporte

¢Debe tener perfil

de Administrador?
Certificado Nuevo

Renovacion

No. Nombres

No. de

Apellidos

Extendido en ¢ Debe tener perfil

Cédula de

Documento Vecindad de Administrador?
7 DPI Certificado Nuevo f.
Pasaporte Renovacion

No. Nombres Apellidos

3/ [
No. de Cédula de Extendido en éDebe tener perfil
Documento Vecindad de Administrador?

DPI Certificado Nuevo f.
Pasaporte

Renovacion
Estamos sabidos y entendidos de la responsabilidad que adquirimos por el uso de los
dispositivos de seguridad y nos hacemos responsables del uso que hagan estos usuarios de los
mismos.

Contacto de nuestra institucion

Nombres y Apellidos
Teléfono

Cargo
Correo Electronico

Atentamente,

Nombre y Firma Autorizada Nombre y Firma Autorizada

ADJUNTAR POR CADA USUARIO CONSIGNADO EN EL PRESENTE FORMULARIO:

1. Fotocopia autenticada por notario del documento personal de identificacion DPI y/o cédula de vecindad (en caso
de ser guatemalteco) o pasaporte (en caso de ser extranjero).

2. Fotocopia simple del carné de identificacion que lo acredite como empleado de la entidad solicitante.

3. Un dispositivo de seguridad (Smart Card o USB Token u otro dispositivo autorizado por el Banco de Guatemala).
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RLOSP-LBTR-02

Guatemala,

ADICION D MODIFICACION l:l ELIMINACION l:l

LOCAL ] SWIFT (] AMBAS [ ]

Firma autorizada Firma autorizada
Nombre del funcionario que firma Nombre del funcionario que firma
OBSERVACION: Debe consignarse Gnicamente el campo de la informacion que se esta modificando y el nombre de la institucién
participante.
PARA USO EXCLUSIVO DEL BANCO DE GUATEMALA
DIA MES ANO
Operado por: Fecha de Operacion: | | | 1L ]

Entra en vigor a partir de: D
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Forma RLOSP-LBTR-05

SOLICITUD DE EMISION DE CERTIFICADOS DIGITALES PARA SISTEMAS
EXTERNOS QUE INTERACTUAN CON EL SISTEMA DE LIQUIDACION
BRUTA EN TIEMPO REAL (LBTR)

Guatemala,

Sefor

Director de Contabilidad y Sistema de Pagos

Banco de Guatemala

Edificio

Sefior Director:

Yo, (NOMBRE) en nombre de mi representada (RAZON SOCIAL DEL PARTICIPANTE),
solicito gire sus instrucciones a donde corresponda, a efecto que sea generado el

certificado digital para el sistema de informacién a nuestro cargo, el cual liquidara sus
operaciones en el Sistema de Liquidacion Bruta en Tiempo Real (LBTR).

pDinnie DINDIeTO Oe ESDONSanie o By AG0 2l g0

Atentamente,

Nombre y Firma del Representante Legal

ADJUNTAR:

1. Fotocopia autenticada por notario del documento personal de identificacion DPI o cédula de vecindad (en
caso de guatemalteco) o pasaporte (en caso de extranjero) del representante legal o de los funcionarios
que firman el formulario.

2. Fotocopia autenticada por notario del acta notarial o del mandato del nombramiento inscrito en los
registros correspondientes, si firma el representante legal. En el caso de funcionarios con firma
registrada, fotocopia simple del carné de identificacion de la institucion.
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Sistema de Liquidacion Bruta en
Tiempo Real (LBTR)

14

GUIA PARA EL INGRESO DE MENSAJES PARA
LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)
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4.2 Ejemplo de un mensaje MT 103 A

Mensaje MT 202
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GUIA PARA EL INGRESO DE MENSAJES

1. Mensaje MT 102

Este mensaje es utilizado como una instruccion de pago o para transferir fondos, provenientes
de la cuenta de un cliente de un participante origen, con crédito a la cuenta de un cliente de otro
participante destino. Esta operacion se conoce como instruccion de pago o transferencia de
fondos entre terceros. Al utilizar el mensaje MT102, se puede efectuar como maximo hasta 10

creéditos en un mismo mensaje, a cuentas de clientes de un mismo participante destino.
La descripcion de los campos que deberan llenarse dependera de las caracteristicas de la
transaccion que se esta ingresando. Dentro del contenido de los mensajes existen campos con

las siguientes opciones:

M Campo Mandatario (debe contener informacion).

o Campo Opcional (puede o no contener informacion).

1.1 Caracteristicas de los campos de un mensaje MT 102

Nombre del Campo Descripcion

ENCABEZADO

Emisor Seleccionar en “Establecer en secuencia A”, el codigo BIC del
participante origen que inicia la operacion.

Receptor Seleccionar el cédigo BIC de la institucidon beneficiaria.

O: Prioridad: No requiere informacion.

M:20: Referencia: Se ingresa una referencia clara de la operacion (maximo de
16 caracteres alfanumeéricos), la referencia queda a criterio del
participante.

M:23: Cdédigo de Operaciéon| Para la liquidacion en el sistema se utilizara el cédigo de
de Banco: operacion CRED.

0:50: Cliente que Ordena: Seleccionar la opcion K. En el primer campo se ingresa el
numero de cuenta del cliente que ordena el pago y en el
segundo campo el nombre y la direccion.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE

LIQUIDACION BRUTA EN TIEMPO

REAL (LBTR)

7 »Nro/ﬁibreqd-él Caﬁwpo

Descripcion

0:52: Institucion que Ordena:

Lo asigna automaticamente, al seleccionar el Emisor.

0:26T: Tipo de Transaccion:

No requiere informacion.

0:77B: Reporte Regulatorio:

No requiere informacion.

0O:71A: Detalles de Cargos:

Para efectos de funcionalidad del sistema se utilizara SHA.

0:36: Tasa de Cambio:

No requiere informacion.

DE

TALLES DE LA TRANSACCION

M:21: Referencia de
Transaccion:

Se ingresa la referencia relacionada que identifique la

transaccioén (maximo 16 caracteres alfanuméricos).

M:32B: Moneda, Monto:

Se selecciona el tipo de moneda (GTQ, USD) y el monto de la
operacion.

0:50: Cliente que Ordena:

Esta opcidon se define en el encabezado, ya no se ingresa
informacion.

0:52: Institucion que Ordena:

Esta opcién se define en el encabezado, ya no se ingresa
informacion.

0:57: Cuenta con Institucion:

Esta opcion se define en el encabezado, ya no se ingresa
informacion.

M:59: Cliente Beneficiario:

En el primer campo se ingresa el numero de cuenta del cliente
beneficiario (sin guiones) y en el segundo campo el nombre y
la direccién.

0:70: Detalles del Pago:

Es opcional. Permite ingresar detalles especificos de la
transaccion, 4 lineas por 35 caracteres cada una.

0:26T: Tipo de transaccion:

No requiere informacion.

0:77B: Reporte Regulatorio:

No requiere informacion.

0:33B: Monto Ordenado:

Se selecciona Ninguno.

0:71:A: Detalles de Cargos:

Esta opcidon se define en el encabezado, ya no se ingresa
informacion.

0:71F: Cargos de Emisores:

No requiere informacion.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

NombredelCampo |

0:71G: Cargos dé: u
Receptores:

No requiere informacion.

0:36: Tasa de Cambio:

No requiere informacion.

Para agregar otro crédito se da un click en el signo (+) y se repiten los pasos del M:21 al O:36.

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato afio/mes/dia, el cédigo de
la moneda y la suma de todas las partes que integran la
operacion.

0:19: Suma de Montos:

No requiere informacion.

0:71G:Cargos del
Receptores:

No requiere informacion

0:13C: Indicador de Tiempo:

Si la liquidacion es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
formato de horario HHmm+/-HHmm, el sistema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transaccién con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, cancela la
transaccion.

0:53: Corresponsal del
Emisor:

No requiere informacion.

0:54: Corresponsal de
Receptor:

No requiere informacion.

0:72: Informacion de Emisor
a Receptor:

Se ingresa un texto estructurado que contenga informacién
sobre la operacion liquidada (permite ingresar seis lineas de
35 caracteres cada una). No debe quedar en blanco, es el
concepto que se mostrara en el voucher de Ila
transaccion.

Archivo Adjunto

Permite adjuntar un archivo en formato PDF, Word o Excel,
tipo planilla que no exceda de 1 mega.
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GUIiA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

1.2 Ejemplo de un Mensaje MT 102

Plantilia

MT102

Bidde § CTUBIECET €0 SfcHentia A INDLGTGC ¥ INDLGTGC - BANCO INDUSTRIAL [+]

Establecer en todas las secuencias B

Establecer el mismo receptor en todas fas partes 57A BIC

Recopiar BRRLGTGC [v] BRRLGTGC - BANCO DE DESARROLLO RURAL [v]

Secuencia Obligatoria A: Informacién General

O: Prioridad:
s o oLencia: SEGURIDAD
16x
#:23: Codigo de Operacion de Banco: CRED;EE
0:/ 12345678910 Account (34}
Cliente que Ordena: COLGATE PﬁLS&OUVE 72
0:50: Opeion
A F®K
14 = Name and address
institucion que Ordena: 0/ ngum?";}
0:52:  Opcidn - _—
& A INDLGTGC - BANCO INDUSTRIAL. SA v/
0:26T: Tipo de Transacciom:

3ic

Reporte Regulatorio:

O:TTBE e
0:71A: Detalles de Cargos: SHA E
0:36: Tasa de Cambio:

12d

Secuencia Obligatoria Repetitiva B: Detalles de la Transaccion
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LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

PARTICIPANTES EN EL SISTEMA DE

0:50:

o:70:

G:26T:

0:778:

G:338:

O:7T1A:

O:71F:

0:71G:

Referencia de Transaccion:

16x
Moneda, Monto:
Ciliente que Ordena:
Opcion
@ A

@ F K

institucion que Ordena:
Opcidn

@ A

Cuenta Con Institucion:
Opeidn

& A

Cliente Beneficiario:

Opcion
® sin letra 0 A

Detalles del Pago:
4735x

Tipo de Transaccion:
3lc

Reporte Regulatorio:
3735x

Monte Ordenado:
Detalles de Cargos:
Carges de Emisores:
Cargos de Receptores:

Tasa de Cambio:
t2d

SEGURIDAD 1

i

GTQ | v, 100,000.00
0:/

M

0

W

o/

0:7 0102030405
EL EBANQ, SA

Ninguno E:'
Ningune »|

Ninguno E}

1

Minguno

&

- Ninguno E

BRRLGTGC - BANCO DE DESARROLLO RURAL. BA

Account (34x)

= Mame and address
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GuiA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

PART 2

Referencia de Transaccidn: SEGURIDAD 2

M:21: 16x
|
#:328: Moneda, Monto: GTQ | »|150,000.00
Ctiente que ordena: o [
o:50:  Opcién i
@A OF Ok i - Ninguno |l
Institucion que Ordena: 07 =1
0:52: Opcidn : -
@A ° 3 - Ninguno E
Cuenta con Institucidn: ot =l
0:57:  Opcion s
& A MOBRRLOTGO BRRLGTGC - BANCC DE DESARROLLO RURAL 8 A E
©:/ 1020204050 Account (34X}
Ciiente Beneficiario: GOLAN, SA -
m:59:  Opeidn
@ Sin tetra A
LS = Name and address
P
e Detailes del Pago:
0:7a 4236x
0:26T: E,‘spo de Transaccion:
3iC
»
. . Reporte Reguiatorio:
O:T7B: Lo
%
M:338: WMonto Ordenado: Ninguno [¥]
0:71A: Detalies de Cargos: Ningunog_j
0:71F: Cargos de Emisores: Ninguno@
0:71G: Cargos de Receptores: Ngngnno[;{%
. Tasa de Cambio:
0:36: i2d
Secuencia Obligatoria C: Detalles de Liguidacién
WM:32A: Fecha, Moneda, Monto: 20130424 = GTQ%;} 250,000.00
[e54 3:H Suma de Montos:
0:71G: Cargos de Receptores: nguno[;{
¢ap. Indicador de Tiempo: . e
OHIacE i + Ninguno [/ HHmm(+/-)HHmm
Corresponsal del Emison o4 E
0:53:  Opcidn :
@ A ¢ u - Ninguno >l
Corresponsal def Receptor: ot Lﬁ
0:54:  Opcidn S
*® a [°3 - Minguno
TTC Ninguno f;j
/43a5x
#PAGOC DE SEGURIDAD DEL MES DE %
0:72: informacion de Emisor a Receptor: HABRIL DE 2013,

Archivo Adjunto
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GUiA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

2. Mensaje MT 102A

Este es un mensaje propietario al que se le ha reducido campos para facilitar el ingreso de los

datos y se utilizara a través de la red local que el Banco de Guatemala contrate para el servicio

de comunicacion entre los participantes y el Sistema LBTR.

21 Caracteristicas de los campos de un mensaje MT 102A
S Nombre delCampo T . T Descripcién
Emisor Seleccionar en E‘éta‘blekCer en secuenmaA el cédi‘gkoﬁB‘ICudel
participante origen que inicia la operacion.
Receptor Seleccionar el codigo BIC de la institucion beneficiaria.

O: Prioridad:

No requiere informacion.

M:20: Referencia:

Se ingresa una referencia clara de la operacion (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio del
participante.

M:23: Codigo de Operacion
de Banco:

Para la liquidacion en el sistema se utilizara el codigo de
operacion CRED.

0:50: Cliente que Ordena:

Seleccionar la opcién K. En el primer campo se ingresa el
nimero de cuenta del cliente que ordena el pago y en el
segundo campo el nombre y la direccion.

0:52: Institucion que Ordena:

Lo asigna automaticamente, al seleccionar el Emisor.

0:71A: Detalles de Cargos:

Para efectos de funcionalidad del sistema se utilizara SHA.

\TRANSACCION

M:21: Referencia de
Transaccion:

Se ingresa la referencia relacionada que identifique la
transaccion (maximo 16 caracteres alfanuméricos).

M:32B: Moneda, Monto:

Se selecciona el tipo de moneda (GTQ, USD) y se ingresa el
monto de la operacion.

0:50: Cliente que Ordena:

Esta opcién se define en el encabezado, ya no se ingresa
informacion.

0:57: Cuenta con Institucion:

Esta opcién se define en el encabezado, ya no se ingresa
informacion.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

M:59: Cliente Beneficiario:

En el primer campo se ingresa el numero de cuenta del cliente
beneficiario (sin guiones) y en el segundo campo el nombre y
la direccién.

Para agregar otro crédito se da un click en el signo (+) y se repiten los pasos del M:21 al M:59.

_ DETALLES DE LIQUIDACION

M: 32A Fecha Moneda
Monto:

Se ingresa la fecha valor en formato ano/mes/dla eI tlpo de Iak
moneda y la suma de todas las partes que integran la
operacion.

0:19: Suma de Montos:

No requiere informacion.

0:71G:Cargos de
Receptores:

No requiere informacion

0:13C: Indicador de Tiempo:

Si la liquidacién es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
formato de horario HHmm+/-HHmm, el sistema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidaciéon, no hay fondos disponibles, encola la
transacciéon con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liguidacién, no hay fondos disponibles, cancela la
transaccion.

0:72: Informacion de Emisor
a Receptor:

Se ingresa un texto estructurado que contenga informacion
sobre la operacién. Permite ingresar seis lineas de 35
caracteres cada una. No debe quedar en blanco, es el
concepto que se mostrara en el voucher de la
transaccion.

Archivo Adjunto

Permite adjuntar un archivo en formato PDF, Word o Excel,
tipo planilla que no exceda de 1 mega.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

2.2 Ejemplo de un mensaje MT 102 A

& 7
Emigar o Coieplecel-6n seciencid A INDLGTGC [] INDLGTGC - BANCO INDUSTRIAL |

Establecer en todas las secuencias B

Establecer el mismo receptor en todas las partes del BIC de 574

e CTRCGTGC ¥ CTRCGTGC - BANCO REFORMADOR [ v |

Secuencia Obligatoria A: Informacién General

O: Prioridad:
My SSTERSHORE PAGO SEGURIDAD
M:23: Coédigo de Operacién de Banco: CRE‘D)Z?
O:/ 555657585960 Agccount (34x)
Cliente que Ordena: SEARS g
0:60: Opcidn
oA F®
M = Name and address
Institucion que Ordena: o/ Ngngﬂaggi
0:52: Opcion
@ a M INDLS INDLGTGC - BANCO INDUSTRIAL, S.A [+
e
O:7T1A: Detailes de Cargos: SHA L:.}

Secuencia Obligatoria Repetitiva 8: Detalles de la Transaccion

Lz PART 1

Referencia de Transaccion:

Mi21: * SEGURIDAD 1
16x
M:328: Moneda, Monto: GTQ [+ 50,000.00
Cliente que Ordena: Ot [t
0:50: Opcién ! =
@ AT F DK M - Ninguno =
Cuenta Con Institucidn: 0/ Tl
0:57: Opcidn o
@ A (L CTRCGTGC - BANCO REFORMADOR, SA Bd
071020204050 Account (34x}
Ciliente Beneficiario: GOLAN &
M:59: Opcidn
@ sin letra U A
M = - Name and address
L. PART 2
Mi21: ?se;ee'encia de Transaccion: SEGURIDAD 2
#1:328: Moneda, Monto: GTQE}?OO‘DDQGO
Cliente que ordena: 0/ E
0:50: Opcion ’
@A TE Ok M - Ninguno >l
Cuenta con Institucion: o/ '":"i
0:57: Opcion s
@4 M CTRCGTGC - BANCO REFORMADOR, S A
0: ¢ 2030405060 Account (34x}
Cliente Beneficiario: EL EBANO &
a:59: Opecion
® sin letra LA
M = Name and address
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIGUIDACION BRUTA EN TIEMPO REAL (LBTR)

Faoabeid

Secuencia Obligatoria C: Detalles de Liguidacion

M:i32A: Fecha, Moneda, Monto: 20130424
0:19: Suma de Montos:
- 5 ey
0:71G: Cargos de Receptores: ngunolﬁ
S—— Indicador de Tiempo: ; e e

0:13C: (BeIaTi A 7 Ningung >/ HHmm{+/-HHmm
TTC Ninguno ::
8*35x
H#TRASLADO DE FONDOS.

s Informacion de Emisor a Receptor:

Archivo Adjunto

Reinici

3. Mensaje MT 103

Este mensaje se utiliza para efectuar créditos a cuentas de las instituciones del sector publico
en el Banco de Guatemala, asi como para enviar pagos transfronterizos y liquidar operaciones
por cuenta del sector publico. La descripcidén de los campos que deben llenarse, dependera de

las caracteristicas de la transaccién que se esta ingresando.

3.1 Caracteristicas de los campos de un mensaje MT 103

NombredelCampo | =~~~ =  Descripcion = . ===
Emisor Cdbdigo BIC del participante origen que inicia la operacion.
O:Prioridad: No requiere informacion.

M:20: Referencia: Se ingresa una referencia clara de la operacién (maximo de

16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

0:13C: Indicador de Tiempo: |Si la liquidacion es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Nombre del Campo

 Descripcién

formato de hora‘rlo HHmm+/-HHmm el S|stema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transaccion con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, cancela la
transaccion.

M:23B: Codigo de Operacion
de Banco:

Para la liquidacion en el sistema, se utilizara el cédigo de
operacién CRED.

0:23E: Codigo de
Instruccion:

No requiere informacion.

0:26T: Tipo de Transaccion:

No requiere informacion.

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato afio/mes/dia, el tipo de la
moneda y el valor de la operacion.

0:33B: Moneda, Monto
Instruido:

No requiere informacion.

0:36: Tasa de Cambio:

No requiere informacion.

M:50: Cliente que Ordena:

Seleccionar la opciéon K. ElI primer campo no requiere
informacién, en el segundo campo se ingresa el nombre del
participante.

M: 52A: Institucion que
Ordena:

Caddigo BIC de la instituciéon ordenadora.

0:53: Corresponsal del
Emisor:

No requiere informacion.

0:54: Corresponsal del
Receptor:

No requiere informacion.

0:55: Tercera Institucion de
Reembolso:

No requiere informacion.

0:56A: Intermediario:

No requiere informacion.

0:57A: Cuenta con
Institucion:

Se selecciona el codigo BIC de la institucion beneficiaria.
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GUiA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

'Nombre del Campo

______ Descripcién

M:59:Cliente Beneficiario:

En el primer campo se ingresa el nimero de cuenta del
cliente beneficiario sin guiones, y en el segundo el nombre.

0:70: Detalles del Pago:

No requiere informacion.

M:71A: Detalle de Cargos:

Para efectos de funcionalidad del sistema se utilizara SHA.

0:71F: Cargos de Emisor:

No requiere informacion.

0:71G: Cargos de Receptor:

No requiere informacion.

TTC

Es opcional y se utiliza para asignar la prioridad a la
operacion.

0:72: Informacion de Emisor
a Receptor:

Se ingresa un texto estructurado que contenga informacién
sobre la transaccion. Permite ingresar seis lineas de 35
caracteres cada una. No debe quedar en blanco, es el
concepto que se mostrara en el voucher de Ila
transaccion.

0:77B: Informes
Reglamentarios:

Contiene la lista de los cédigos para la informacién regulatoria
requerida por las autoridades en el pais. SWIFT sugiere la
utilizacion de dos codigos 1SO.

O77T: Contenido de Sobre:

No requiere informacion.

Archivo Adjunto

Permite adjuntar un archivo en formato PDF, Word o Excel,
tipo planilla que no exceda de 1 mega.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIGUIDACION BRUTA EN TIEMPO REAL (LBTR)

3.2

Plantilla

Ejemplo de un mensaje MT 103

Emisor

O:

M:20:

0:13C:

M:238:

0:23E:

0:26T:

M:i32A:

0:338:

M:50:

Prioridad:

Referencia:
18x

indicador de Tiempo:
iBcidintixdin

Codigo de Operacion de Banco:
Codige de Instruccion:

Tipo de Transaccion:
3te

Fecha, Moneda, Monto:
Moneda, Monto Instruido:

Tasa de Cambio:

Cliente gue Ordena:
Gpeién
® K U F

institucion que Ordena:
Opcidn
® A

Corresponsal del Emisor:
Cpcion

® AT 8D
Corresponsal del Receptor:
Cpcion

e A B T 0

MT103

INDLGTGC || INDLGTGC - BANCO INDUSTRIAL [+

s

EJEMPLO

# Ninguno

HHmmi+i-3HHmm

Ninguno

20130424

1 1.422.00

O Cuenta (34x}

Bi -
M ~  Nombre y Direccién
07 MNinguno E

O:h E
ER - Ninguno
O ¢ E
H - Ningtino

INDLGTGC - BANCC INDUSTRIAL, SA |

—

|

-
it

]
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

M:71A:
G:71F:

716G

0:778:

0:77T:

Tercera institucion de Reemboiso:
Opcion
® AT op

intermediario:
Opcion

& A0 c@o
Cuenta Con Institucién:
Opcidén

@ A

Cliente Beneficiario:
Opcion
@ sin letra

Detalles del Pago:

Detalies de Cargos:
Cargos de Emisor:

Cargos de Receptor

informacion de Emisor a Recepton

informes Reglamentarios:
3*35x%

Contenide de Sobre:
360z

Archive Adjunto

0:4

0/
i AGROGTGC

0:4 1020304050
CLIENTE PRUEBA

M
Detalles 4735x

SHA [+]

Ninguno [+

Ninguno @

Tie Ninguno

8738x
IMENSAJE 103 PARA MANUAL DE
H#NORMAS Y PROCEDIMIENTOS.

- Ninguno :ZI

Ninguno v |
AGROGTGC - AGROMERCANTIL DE GUATEMALA S A

Cuenta (34x}

= Nombre y Direccién
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

4. Mensaje MT 103 A

Se utiliza para efectuar créditos a cuentas de las entidades del Estado en el Banco de
Guatemala, asi como para enviar pagos transfronterizos y liquidar operaciones por cuenta del
sector publico. Es un mensaje propietario al cual se le ha reducido campos para facilitar el

ingreso de los datos y el mismo se utilizara a través de la red local que el Banco de Guatemala

contrate para el servicio de comunicacién entre los participantes y el Sistema LBTR.

4.1

Caracteristicas de los campos de un mensaje MT 103 A

Nombre del Campo

~ Descripciéon

Emisor

kCodlgo BIC deI part|0|pante origen que inicia la operacnon

O:Prioridad:

No requiere informacion.

M:20: Referencia:

Se ingresa una referencia clara de la operacién (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

0:13C: Indicador de Tiempo:

Si la liquidacién es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
formato de horario HHmm+/-HHmm, el sistema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transaccién con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, cancela la
transaccion.

M:23B: Codigo de Operacion
de Banco:

Para la liquidacion en el sistema, se utilizara el cédigo de
operacion CRED.

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato afio/mes/dia, el tipo de
moneda y el valor de la operacion.

M:50: Cliente que Ordena:

Seleccionar la opcién K. ElI primer campo no requiere
informacioén, en el segundo se ingresa el nombre.

M: 52A: Instituciéon que

Cédigo BIC de la institucion ordenadora.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIGUIDACION BRUTA EN TIEMPO REAL (LBTR)

_NombredelCampo |

___ Descripcion

Ordena:

0O:57A: Cuenta con
Institucion:

Se ingresa el cédigo BIC de la institucion beneficiaria.

M:59:Cliente Beneficiario:

En el primer campo, se ingresa el numero de cuenta del
cliente beneficiario sin guiones y en el segundo el nombre.

0:70: Detalles del Pago:

No requiere informacion.

M:71A: Detalle de Cargos:

Para efectos de funcionalidad del sistema se utilizara SHA.

0:71F: Cargos de Emisor:

No requiere informacion.

0:71G: Cargos de Receptor:

No requiere informacion.

TTC

Es opcional y se utiliza para asignar la prioridad a la
operacion.

0:72: Informacion de Emisor
a Receptor:

Se ingresa un texto estructurado que contenga informacién
sobre la transacciéon. Permite ingresar seis lineas de 35
caracteres cada una. No debe quedar en blanco, es el
concepto que se mostrara en el voucher de Ila
transaccion.

Archivo Adjunto

Permite adjuntar un archivo en formato PDF, Word o Excel,
tipo planilla que no exceda de 1 mega.
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GUIA
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN

EL SISTEMA DE

4.2

Ejemplo de un mensaje MT 103 A

MT103A

Emisor

&1:50:

M52

M:59:

Mi71A:

(e §

0:71G:

Prioridad:

Referencia:
16x

indicador de Tiempo:
‘Boidintixdin

Codigo de Operacién de Banco:

: Fecha, Moneda, Monto:

Cliente gue Ordena:
Opcion
@ K F

institucion que COrdena:
Opcicn

@ A

Cuenta Con Instituciom
Opcion

@ 2

Cliente Beneficiario:
Opcidn
$ Sin tetra

Detalies del Pago:

Detalles de Cargos:
Cargos de Emisor:

Cargos de Receptorn:

informacion de Emisor a Receptor:

Archivoe Adjunto

| INDLGTGC - BANCO INDUSTRIAL [+

INDLGTGC |

RECAUDC

/ Ninguno v/ HHmm(+/-}HHmm

20130424
0 Cuenta (34X}
Bi .
*3 = Membre y Direccién
0 Ninguno [v |
W INDLGTGC - BANCO INDUSTRIAL. SA

Minguno

BAGUGTGC - BANCO DE GUATEMALA

0:7 1100015 Cuenta (34x}
GOBIERNGC DE LAREPUBLICA -+
FONDGC COMUN

B = Nombre y Direccion

Datalles 4738x

TEE Ninguno

6*35x
#124-04-2013 RECAUDACION DE
MMPUESTOS ENBI

Reiniciar
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mzm PARA EL

INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE

LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

5. Mensaje MT 202

Es utilizado como una instruccion para transferir fondos entre participantes. El mensaje MT 202

estd estructurado de la forma siguiente:

5.1 Caracteristicas de los campos de un mensaje MT 202

~_ NombredelCampo | . Descripcion ...
Emisor Codlgo BIC del part|0|pante origen que inicia Ia operacmn
O:Prioridad: No requiere informacion.

M:20: Referencia:

Se ingresa una referencia clara de la operacién (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

M:21: Referencia de
Transaccion:

Se ingresa la referencia relacionada que identifique Ila
operacion (maximo de 16 caracteres alfanuméricos).

0:13C: Indicador de Tiempo:

Si la liquidacién es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
formato de horario HHmm+/-HHmm, el sistema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transaccién con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, cancela la
transaccion.

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato afio/mes/dia, el tipo de la
moneda y el valor de la operacion.

M: 52A: Institucién que
Ordena:

Cédigo BIC de la institucion ordenadora.

0:56A: Intermediario:

No requiere informacion.

0:57A: Cuenta con
Institucion:

No requiere informacion.

M:58:Institucion Beneficiaria:

Se ingresa el cédigo BIC de la institucion beneficiaria.

TTC

Es opcional y se utiliza para asignar la prioridad a la
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O DE MENSA

PARA LOS PARTICIPANTES EN EL SISTEMA DE
TR)

Nombre del Campo

Descripcion

operacion.

0:72: Informacion de Emisor
a Receptor:

Se ingresa un texto estructurado que contenga informacion
sobre la transaccion. Permite ingresar seis lineas de 35
caracteres cada una. No debe quedar en blanco, es el
concepto que se mostrara en el voucher de Ila
transaccion.

Archivo Adjunto

Permite adjuntar un archivo en formato PDF, Word o Excel,
tipo planilla que no exceda de 1 mega.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

5.2 Ejemplo de un mensaje MT 202

Plantilla 4+

MT202

]
Emisor INDLGTGC INDLGTGC - BANCO INDUSTRIAL Lf,
o] Prioridad
Mo20 Referencia: G55
16X
M2t ?:ierencga de Transaccion CAPTACIONES
. indicador de Tiempo: i T
OASC: ot / Ninguno ILK HHmmy{+/-HHmm
M:32A: Fecha Monsda, Monto 20120424 GTa :ij 1,435.00
institucion que Ordena Guf Ninguno ‘r;}
852 Gpeidn T e
L M INDLGTGC - BANCO INDUSTRIAL. SA.
fntermediario’ 07 3:
0:56 Cpcion =
8 4 o] b - Hinguno
Cuenta Con institucion: [e j:
o-57. Opcién i
® A B 8] i - Ninguno e}
fnstitucion Beneficiaria o 71300011 13006011 1655 CUENTA GENERAL :
M:58.  Opeién 1
® p M: IGS5GTGH IGSSGTGT - INSTIUTO DE SEGURO SCClAL :J
ITC Hinguno ‘t;?
#*38x
#22-04-2013 LIQUIDACICH PAGOS
0:72: informacién de Emisor a Receptor: #ELECTRONICOS IGSS

Archivo Adjunto

Reiniciar |

Cancelar
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

6. Mensaje MT 202A

Es un mensaje con campos reducidos del mensaje MT202. A continuacién se describe la forma

de ingresar los datos:

6.1

Caracteristicas de los campos de un mensaje MT 202A

~ Nombre del Campo

~ Descripcion

Emisor

ka(’)kdigkok BIC kd:eml“ participante origen que ihicia la dpefaciéh;k

O:Prioridad:

No requiere informacion.

M:20: Referencia:

Se ingresa una referencia clara de la operacién (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

M:21: Referencia de
Transaccion:

Se ingresa la referencia relacionada que identifique Ila
operacion (maximo de 16 caracteres alfanuméricos).

0:13C: Indicador de Tiempo:

Si la liquidacién es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
formato de horario HHmm+/-HHmm, el sistema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transacciéon con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, cancela la
transaccion.

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato afio/mes/dia, el tipo de
moneda y el valor de la operacion.

M: 52A: Instituciéon que
Ordena:

Cddigo BIC de la institucion ordenadora.

M:58:Institucion Beneficiaria:

Se ingresa el codigo BIC de la institucion beneficiaria.

TTC

Es opcional y se utiliza para asignar la prioridad a la
operacion.

0:72: Informacion de Emisor
a Receptor:

Se ingresa un texto estructurado que contenga informacion
sobre la transacciéon. Permite ingresar seis lineas de 35
caracteres cada una. No debe quedar en blanco, es el
concepto que se mostrara en el voucher de la
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GUIA

PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIGUIDACION BRUTA EN TIEMPO REAL (LBTR)

Nombre del Campo

~ Descripcién

transaccion.

Archivo Adjunto

Permite adjuntar un archivo en formato PDF, Word o Excel,
tipo planilla que no exceda de 1 mega.

6.2 Ejemplo de un mensaje MT 202A

Plantilla

MT202A

Emisor

M52

858

18 54 4

Prioridad:

Referencia
16x

Referencia de Transaccidn:
18x

indicador de Tiempo

T i8cidintixdln

. Fecha, AMoneda. Monto

institucicn que Ordena:
Opeidn
L

institucion Benpeficiaria
Cpeoion
@ A

tnformacién de Emisor a Receptor

Archivo Adjunto

41-50IH54

EJEMPLO

/ Hinguno HHmm{+-jHHmm

20130424 GTQ 4| 1.449.00

o Ninguno 3’

M: INDLGTGC - BANCO INDUSTRIAL, SA. | v

o /1129816 1129816 CUENTA UNICA DE PRESTAMOS-TES.NAC -QUETZALES

M HFPUGTG MFPUGTG1 - MINISTERIO DE FINANZAS PUBLICAS [+
TTC Ningunc ;i;g

8°35x

/MMENSAJE 202A PARA EL MANUALCE
HNORMAS Y PROCECIMIENTOS 2013,
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE
LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

7. Mensaje MT 202C

Es para uso exclusivo de los bancos del sistema. Es utilizado como una instrucciéon para
transferir fondos provenientes de la cuenta de un participante directo con destino a la cuenta de
liquidacién del Modulo de Cajas de la Seccidon de Tesoreria y Operaciones con Bancos del
Departamento de Emision Monetaria del Banco de Guatemala. Esta operacién se conoce como
retiro de numerario o retiro de efectivo. El mensaje MT 202C es un mensaje propietario, al cual
se le han reducido campos para facilitar el ingreso de los datos y el mismo se utilizara a través
de la red local que el Banco de Guatemala haya contratado para el servicio de comunicaciéon

entre los participantes y el Sistema LBTR.

7.1 Caracteristicas de los campos de un mensaje MT 202C

Nombre del Campo |

Emisor C‘c’>di‘go BIC del p“a\rtkikéibaﬁfek 6kigen que:kiknic‘ié la obéracién.

O: Prioridad: No requiere informacion.

M:20: Referencia: Se ingresa una referencia clara de la operaciéon (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

M:21: Referencia de Se ingresa la referencia relacionada que identifique la

Transaccion: operacion (maximo de 16 caracteres alfanuméricos).

0:13C: Indicador de Tiempo: |Si la liquidacion es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere
el formato de horario HHmm+/-HHmm, el sistema muestra
dos opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transaccion con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidaciéon, no hay fondos disponibles, cancela la

transaccion.
M:32A: Fecha, Moneda, Se ingresa la fecha valor en formato afo/mes/dia, el tipo de
Monto: moneda Yy el monto de la operacion.
M:52A: Instituciéon que Cédigo BIC de la institucidon ordenadora.

Ordena:

71



ACION BRUTA EN TIEMPO

#
REAL (LBTR)

Nombre del Campo

Descripcion

M:58A: Institucion

Cuenta de liquidacion del Médulo de Cajas y codigo BIC del

Beneficiaria: Banco de Guatemala.

TTC Es opcional y se utiliza para asignar la prioridad a la
operacion.

Sistema Modulo de CAJAS.

M:72: Informacion de Emisor a
Receptor:

Se ingresa el detalle de billetes y monedas correspondiente
al retiro de numerario, conforme los procedimientos para el
retiro de numerario establecidos por la Secciéon de
Tesoreria y Operaciones con Bancos del Departamento de
Emision Monetaria del Banco de Guatemala. Se ingresa el
nombre del delegado, identificacién, clave y entidad.
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L INGRESO DE MENSAJES PARA LOS

RUTA EN TIEMPO REAL (LBTR)

PARTICIPANTES

EL

I8

bel by

STEMA DE

7.2 Ejemplo de un mensaje MT 202 C

Plantilla L+
MI202C

Emisor INDLGTGC! INDLGTGEC - BANCO INDUSTFHALE
05 Prioridad:
M:gp: Referencia RETIRO
16x
121 Seie;er&c@ de Transaccion: al
16x
42~ Indicador de Tiempo: s (e b A s
Q136 [Boidindxdin ¢ Ningune A4l HHmm{+-3HHmm
M:32A4° Fecha HMoneda, HMonto: 20130423 0.000.00
institucion que Ordena G Hingunc| ¥ |

M:-52. Opcion
& 4

A

tnstitucion Beneficiaria:
W58 Opeion

L =
Tic Minguno
Sisterns casas [+
530 200 pi i
Bifletez
5 pect) ]
5 i
Mora: informacion de Emisor 2 Receptor: s
1 0.5 2.2%
Honedas 50000
210 808 40
Deiegaoo BARCC TULIC MARTINEZ MORAL

identificacion  A-1924228

Clave BAGU1Z24
Entidag =4

Reiniciar

-

Cancelar

INCLGTGC - BARCO INDUSTRIAL, 5.4

Lk

BAGUGTGC - BANCO DE GUATEMALA |

§700097 SECCION DE TESCRERIA - MOVIMIENTO DE NUMERAR
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN EL SISTEMA DE

LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

8. Mensaje MT 202S

Es utilizado como una instruccién para pago de inversiones por cuenta de un participante

directo con destino a la cuenta de liquidacion del Sistema Integrado de Titulos Valores (SITV).

Esta operacion se conoce como transferencia de fondos para liquidar las inversiones realizadas

en los diferentes mecanismos del mercado de valores.

8.1 Caracteristicas de los campos de un mensaje MT 202S

Nombre del Campo

~ Descripcion

Emisor

Cédigo BIC del pkartikcipahte okrigken ‘que inicia la operaciéh.

O: Prioridad:

No requiere informacion.

M:20: Referencia:

Se ingresa una referencia clara de la operacion (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

M:21: Referencia de
Transaccion:

Se ingresa la referencia relacionada que identifique la
operacion (maximo de 16 caracteres alfanuméricos).

0:13C: Indicador de Tiempo:

Si la liquidacién es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
formato de horario HHmm+/-HHmm, el sistema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transacciéon con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, cancela la
transaccion.

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato ano/mes/dia, tipo de
moneda Yy el monto de la operacion.

M:52A: Instituciéon que
Ordena:

Codigo BIC de la institucion ordenadora.

M:58A: Institucion

Muestra la cuenta de liquidacién del Sistema Integrado de

Beneficiaria: Titulos Valores (SITV) y el codigo BIC del Banco de
Guatemala.
TTC Es opcional y se utiliza para asignar la prioridad a la

operacion.
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LOS PARTICIPANTES EN EI

Nombre del Campo

Descripcion

Sistema

SITV.

M:72: Informacion de Emisor a
Receptor:

Se completa con la informacion correspondiente a las
condiciones financieras pactadas en el mecanismo de
negociacion respectivo.

Fecha de Inversion: La fecha valor en la que se hara efectiva
la inversion, en formato afno/mes/dia.

Plazo (dias): Plazo de la inversion.

Tasa: Tasa de interés pactada.

Precio: Precio de la inversion (actualmente no se utiliza).
Custodia: Se ingresa una “S” si el certificado de la inversion
se quedara en custodia y una “N” si no se quedara en
custodia.

Numero de Evento: Numero de la subasta o licitacion.
Cébdigo de Operacion: Por ejemplo, “L” si es licitaciéon, “S” si
es subasta.

Instrumento: Por ejemplo, CDP, Bonos del Tesoro, etc.

Tipo de Operacién: Por ejemplo “D” si es Demanda, “O” si es
Oferta.

Caodigo de Evento: Se indica si es Licitacidon, Subasta, etc.
Observaciones: Texto Libre.

NOTA: Es indispensable ingresar la informacion de
“Instrumento” y “Cdédigo de Evento”, de lo contrario el
Sistema Integrado de Titulos Valores (SITV) rechazara la
operacion.
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GUIA PARA EL INGRESO DE MENSAJES PARA LOS PARTICIPANTES EN

LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

EL SISTEMA

DE

8.2 Ejemplo de un mensaje MT 202S

Emisor
Q: Prioridad
Referencia
820 o
16x
M21 Referencia de Transaccion:
e 18x
o130 indicador de Tiempo:
f3cidintixdin
L:22A: Fecha. Moneda, Monto:
tnstitucion que Ordena
a5z Opeién
@ a
institucién Beneficiaria
m:58:  Opeion
LA
M:72 informacion de Emisor a Receptor

NDLGTGC | v]
INVERSION
SUBASTA
. Ningune

20130424

o/

MT2025

INDLGTGC - BANCO INDUSTRIAL ::

HHmm{+-HEmm

670 [ 1,000,000.00

INDLGTGC - BANCO INDUSTRIAL 5A

9700083 SISTEMA INTEGRADO DE THULOS VALORES -8MV-

M: BAGU BAGUGTGC - BANCO DE GUATEMALA ||
TTc Ninguno E
Sistemsz sy ?
Fecha de inversion 20130424 {YYYYMMDD)
Plazo {diss) 1
Tass 475
Precio
Custodia 5 NGmers de Evente (42012
Codigo de Operacion  BO
Instrumento DPSUBASTA
Tipo de Operacion 0
Cédigo de Evento SUBASTA
Observaciones MENSAJE DE PRUEBA
Reiniciar ~ Cancelar Ok
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9. Crédito de Participante

Es para uso exclusivo de las instituciones del sector publico. Se utiliza para transferir fondos de

una entidad publica a otros participantes, excluyendo al Banco de Guatemala.

9.1 Caracteristicas de los campos de un Crédito de Participante

Nombre del Campo

Descripcion

Emisor Cdédigo BIC de la instituciéon del sector publico que inicia la
operacion.
O: Prioridad: No requiere informacion.

M:20: Referencia:

Se ingresa una referencia clara de la operacion (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

M:21: Referencia de
Transaccion:

Se ingresa la referencia relacionada que identifique la
operacion (maximo de 16 caracteres alfanuméricos).

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato afio/mes/dia, tipo de
moneda (GTQ, USD) y el monto de la operacion.

M:52A: Institucion que
Ordena:

En el primer campo se selecciona el niumero de la cuenta a
debitar. En el segundo campo muestra el cédigo BIC de la
institucion.

M:58A: Institucion
Beneficiaria:

Se selecciona el BIC del participante a acreditar.

Si es con ofra institucidon del sector publico, en el primer
campo se debe seleccionar el numero de cuenta y en el
segundo campo el cddigo BIC de la institucion.

Receptor:

0:72: Informacioén de Emisor a

Se ingresa un texto estructurado que contenga informacion
sobre la operacion liquidada. Permite ingresar seis lineas de
35 caracteres cada una. No debe quedar en blanco, es el
concepto que se mostrara en el voucher de Ila
transaccion.
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9.2 Ejemplo de un Crédito de Participante

Plantilla ]

CREDITO DE PARTICIPANTE

Emisor

o]

#M:20:

M:21:

M:32A:

o
o
o

Prioridad

Referencia
18x

Referencia de Transaccion:
18x
Fecha. Moeoneda, Monto:

institucion que Ordena
Gpeion

LA

tnstitucion Beneficiana
Cpeién

LA

informacion de Emisor a Receptor

INVERSION

CDPS BANCOS

GTQ v/ 1,000,000.00

20130424

8"38x

/IPRUEBA DE MENSAJE CREDTC DE
JIPARTICIPANTE PARA EL MANUALDE
INORWAS Y PROCEDIJENTOS 2013,

Reiniciar

Cancelar

1300011 IG55 CUENTA GENERAL

IGSSGTG1 - NSTITUTO DE SEGURC SOCIAL [+

Ninguno z

BINMGTG1 - BANCO INKOBILIARID. S.A.
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10. Transferéncia de Cuenta

Es para uso exclusivo de las instituciones del sector publico. Es utilizado para realizar traslados

de fondos entre sus cuentas o con el Banco de Guatemala.

10.1 Caracteristicas de los campos de una Transferencia de Cuenta

Nombre del Campo

Descripcion

Emisor

Cadigo BIC del participante origen que inicia la operacion.

O: Prioridad:

No requiere informacion.

M:20: Referencia:

Se ingresa una referencia clara de la operaciéon (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

M:21: Referencia de
Transaccion:

Se ingresa la referencia relacionada que identifique la
operacion (maximo de 16 caracteres alfanuméricos).

0:13C: Indicador de Tiempo:

Si la liquidacion es en tiempo real se deja en blanco.

Para procesar una transaccion en tiempo diferido, requiere el
formato de horario HHmm+/-HHmm, el sistema muestra dos
opciones:

1. FROTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, encola la
transaccion con estado pendiente.

2. REJTIME: Si al momento de llegar la hora de
liquidacion, no hay fondos disponibles, cancela la
transaccion.

M:32A: Fecha, Moneda,
Monto:

Se ingresa la fecha valor en formato afo/mes/dia, tipo de
moneda (GTQ, USD) y el monto de la operacion.

M:52A: Institucion que
Ordena:

En el primer campo se selecciona el niumero de la cuenta a
debitar. En el segundo campo muestra el codigo BIC de la
institucion.

0:57B: Cuenta con institucion

No requiere informacion.

M:58A: Institucion
Beneficiaria:

Se selecciona el BIC y el nimero de cuenta a acreditar.

TTC

Es opcional y se utiliza para asignar la prioridad a la
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Nombre del Campo ‘ Descripcion

operacion.

0:72: Informacion de Emisor a | Se ingresa un texto estructurado que contenga informacion
Receptor: sobre la operacion (permite ingresar seis lineas de 35
caracteres cada una). No debe quedar en blanco, es el
concepto que se mostrara en el voucher de la
transaccion.

10.2 Ejemplo de una Transferencia de Cuenta

Plantilla ' e
TRANSFERENCIA DECUENTA

Emisor IGS3GTG1 v, IGSSGTG1 - NSTITUTO DE SEGURO SOCIAL [ |

& Prioridad

g TF e TRANSFERENCIA

w.zq. Referencia de Transaceion: DE CUENTA

t6x

indicador de Tiempo:

o N (e = Ht 47 .
0:13C Beldintixdln / Ningunoc A4 HHEmmi+/-iHHmm
M:32A° Fecha. Moneda. Monto: 20130424 TQ v | 1.521.00
institucion gue Crdena: O f 130855 1308550 IGSS CUENTA PROGRAMA NS |
M52 Cpeion N
® a M IGSSGTEY IGSSGTRY - INSTIUTC DE SEGURO SOCIAL

Cuenta Con institucion:

o O Cuenta (34x)
057 Opeion
@ g o] Ubicacidn
institucion Beneficiaria O /1308588 1308654 IGSS PRECAPI x:j
-8R Opeion -‘
8 5 M IGBEGTGH IGSSGTG1 - INSTITUTO DE SEGURO SOCIAL L
TIC Ninguno
&°358x

{EJEMPLO DE TRANSFERENCIA DE
G:72 informacion de Emisor a2 Receptor: H/CUENTA PARA EL MANUAL DE NORMAS
1Y PROCEDIMIENTOS

Reiniciar Cancelar Ok
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11. Mensaje MT 999

Este mensaje es de texto, no financiero y es utilizado para el intercambio de informacion

relacionada con las actividades propias del Sistema LBTR.

11.1 Caracteristicas de los campos de un mensaje MT 999

Nombre del Campo

Descripcion

Emisor

Cddigo BIC del participante origen que inicia la operacion.

Receptor

Seleccionar el codigo BIC de la institucion destino.

M:20: Referencia de
Transaccion:

Se ingresa una referencia clara de la operacién (maximo de
16 caracteres alfanuméricos), la referencia queda a criterio
del participante.

0:21: Referencia Relacionada:

Se ingresa la referencia relacionada que identifique la
operaciéon (maximo de 16 caracteres alfanuméricos).

M:79: Narrativa

Se ingresa el contenido del mensaje, este campo permite el
ingreso de 35 lineas de 50 caracteres cada una. No debe
existir lineas en blanco y no debe utilizarse f; tildes y
caracteres especiales.

Archivo Adjunto:

Permite adjuntar un archivo en formato PDF, Word o Excel,
que contenga informacion relacionada con las actividades
propias del Sistema LBTR, que no exceda de 1 mega.
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SISTEMA DE

11.2 Ejemplo de un mensaje MT 999

MTRE

Emisor

Recapior

1€x

Rafarsncia Raiscionags:
168X

© Karrativa:

archivo adgjunto

.. ... Rafarancis de Transssgion:

INDLGTGC - BANCO INDUSTRIAL, S A v

AGROGTGC - AGROMERCANTIL DE GUATEMALA, S.A

AMCNGTG1 - BANCO DE AMERICA C AL, SA
AMRIGTG1 - BANC

L 5TG1 - BANCO DE ¢
AZTKGTGEE - BANCO AZTECA DE GUATEMALA S5 4

EJEMPLO DE

MENBAIE

35ER

GUATEMALA

24 DE ABRIL DE 2013

ESTIMADOS PARTICIPANTES DEL LETR
ESTE ES UN EJEMPLO DE MENSAJE
MT333 PARA EL MANUAL DE NORMAS
¥ PROCEDIMIENTOS.

Reiniciar  Cancelar
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ANEXO 6
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EL SISTEMA DE LIQUIDACION BRUTA
EN TIEMPO REAL (LBTR)
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REQUERIMIENTOS TECNICOS QUE DEBEN CUMPLIR LOS PARTICIPANTES
EN EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

FUNDAMENTO

El presente documento se fundamenta en lo dispuesto en los articulos 35 y 36 del
Reglamento del Sistema de Liquidacién Bruta en Tiempo Real, aprobado por la
Junta Monetaria en resolucion JM-166-2005, el 30 de noviembre de 2005.

OBJETO

El presente documento tiene por objeto establecer los requerimientos técnicos que
deben cumplir los participantes en el Sistema de Liquidaciéon Bruta en Tiempo
Real. El referido sistema, tiene como propédsito brindar los mecanismos
automatizados que, mediante procesos transparentes, eficientes y seguros,
permitan a los participantes liquidar electronicamente, en forma bruta y en tiempo
real, sus operaciones en moneda nacional y en moneda extranjera.

COMPONENTES
. RED DE COMUNICACION

1. Introduccion

La red de comunicacion es un elemento de importancia para el adecuado
funcionamiento del Sistema de Liquidacion Bruta en Tiempo Real, debido a
que constituye la ruta sobre la cual transitan los distintos tipos de mensajes de
dicho sistema. Para propésitos del Sistema LBTR, existen dos redes definidas,
siendo éstas: la proveida por una empresa local; y, la que provee SWIFT
(siglas en inglés de Society for Worldwide Interbank Financial
Telecommunication'), las cuales se tendran que configurar conjuntamente con
el Banco de Guatemala.

2. Requerimientos de seguridad

Derivado de la confidencialidad de la informacion que sera transmitida por
medio de la red de comunicacién y con el propodsito de garantizar la seguridad
de la misma, se requiere que la comunicacién que se establezca hacia la red
seleccionada por el participante sea cifrada a nivel de hardware.

Lo anterior garantizaria que la informacién que viaje a través de dicha red de
comunicacion no puede ser interceptada ni modificada por personas externas.

Los requerimientos minimos de dichos dispositivos son los siguientes:

e Utilizacion de algoritmo de encriptacion 3-DES
e 168 bits de encriptacion
e Capacidad para realizar NAT

Sociedad para la Telecomunicacién Financiera Interbancaria Mundial.
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e Capacidad de utilizar Firewall
e 90 Mbps de throughput
e Usuarios ilimitados

3. Caracteristicas de las redes de comunicacion

El Sistema de Liquidacién Bruta en Tiempo Real esta disefiado para que los
participantes en el mismo puedan realizar sus operaciones por medio de dos
redes de comunicacion, una red local y otra internacional. Dichas redes de
comunicacion brindan el servicio de acceso, usos electronicos y de
comunicacion para las operaciones que se efectuen en el Sistema LBTR,
cuyas caracteristicas minimas definidas por los proveedores de las referidas
redes de comunicacion, se describen a continuacion:

a. Red Local

Conexion de cobre o fibra con velocidad desde ciento veintiocho “Kbps”
(128 Kbps).

Soporte para los dispositivos de hardware como routers, mddems,
cifradores, repetidores, switches y landrivers.

Soporte para la utilizacion de componentes de software como
herramientas para monitoreo de enlace, herramientas que garanticen la
recepcion y entrega de mensajes, capacidad de aplicacion de reglas del
negocio y utilizacion de tiempos fuera.

Soporte de red privada virtual y transmision de datos encriptados.
Capacidad de redundancia.

Garantiza las caracteristicas de seguridad como identificacion,
autenticacion, integridad, confidencialidad y continuidad.

Capacidad de soportar el flujo de mensajeria estandarizada por el Banco
de Guatemala, provenientes de una red de datos publica o privada local
utilizando cualquier tipo de protocolo seguro.

Capacidad de soportar un volumen minimo de cinco mil mensajes diarios
y permitir la escalabilidad.

Capacidad de soportar consultas en linea al sistema, impresion de
reportes y monitoreo de mensajes, tanto para los participantes del
sistema como para el Banco de Guatemala.

b. SWIFT

Capacidad de operacion con equipo de computo y servicio de Internet.
Internet Explorer 9.

Contratacion del servicio AlliancelLite2.

USB (tokens) proporcionados al contratar el servicio AlliancelLite2.
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EN EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

Il. PLATAFORMA INFORMATICA PARA EL AMBIENTE DE
PRODUCCION

Los participantes deben contar con los elementos basicos de hardware, software y
de conectividad para garantizar la comunicacién. Los requerimientos minimos que
cada participante debe cumplir para acceder al Sistema LBTR son:

1. HARDWARE

Las computadoras personales, que sean utilizadas como estaciones de trabajo
para acceder al Sistema LBTR, deben cumplir, como minimo, con las
especificaciones siguientes:

e Arquitectura CISC (de preferencia Intel)

e CPU: 1 x 3.4 GigaHertz

e RAM: 4 GB minimo

e Disponibilidad de Almacenamiento: 320 Gigabytes

e Tarjetas de Ethernet: 1

e Unidad de CD-ROM

e Teclado y Mouse

e 4 puertos USB disponibles para conectar el dispositivo de seguridad

Los dispositivos de seguridad utilizados para autenticarse en el Sistema LBTR,
son:
a) USB Token

e Modelo: eToken PRO 5100 (72K)

e Marca: Safenet

e Cliente: eToken client PKI

e Portable USB Two-Factor Authentication Token with Advanced Smart

Card Technology

b) Smart Cards (tarjetas inteligentes)
e Lector GemSafe Smart
Marca: GEMPLUS, Technology GemCore
Modelo: GemPC USB-SL (Gemplus USB Smart Card Reader)
GemSafe 16K GPK Smart Card
GemSafe 64K GcPro R3.2 Smart Card
GemSafe Libraries Middleware/Software GEMALTO Classic Client
6.1 para Windows 7

2. SOFTWARE

Para el adecuado funcionamiento del Sistema LBTR en la plataforma Microsoft,
las computadoras personales de los participantes deben utilizar el sistema
operativo, programas de aplicacion o paquetes comerciales, siguientes:
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Microsoft Windows 7, service pack 1 o Windows XP Professional.

Nota: Los participantes que utilizan Windows XP , deberan cambiar a la
plataforma Windows 7 a mas tardar el 31 de julio de 2013. Asimismo,
deberan cambiar sus dispositivos de seguridad Smart Cards (tarjetas
inteligentes) a USB Token, de acuerdo con lo indicado en el presente

documento.

*

Windows XP dejara de ser soportada por Microsoft el 8 de abril de 2014.
http://www.microsoft.com/es-es/windows/endofsupport.aspx

Microsoft Internet Explorer 8 o superior; o Google Chrome, Version
26.0.1410.64 m o superior.

Adobe Reader 7 o superior.

Dispositivos
de seguridad

~ Windows XP

. Wmdows 1 .

Si utiliza los USB Token:
Descargar la aplicaciéon en
la siguiente direccion:

Si utiliza los USB Token:
Descargar la aplicacién en la siguiente
direccion:

USB Token http://www.safenet- http://www.safenet-inc.com/products/data-
inc.com/products/data- protection/two-factor-authentication/etoken-
protection/two-factor- pro/?aldn=true
authentication/etoken-
pro/?aldn=true
Tarjetas 16k y 64k: Tarjetas de 64k.

Version 4.2.i, Gemsafe Si utiliza las Smart Cards (tarjetas
inteligentes):
Smart Cards GemSafe Libraries Middleware/Software

GEMALTO Classic
Client 6.1 para Windows 7
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LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA LOS PARTICIPANTES
EN EL SISTEMA DE LIQUIDACION BRUTA EN TIEMPO REAL (LBTR)

LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION

La informacion del Sistema de Liquidacion Bruta en Tiempo Real (LBTR) es
confidencial, por lo que la misma debe ser resguardada adecuadamente para
evitar el uso indebido de personas no autorizadas. Derivado de lo anterior, los
participantes deben observar los lineamientos siguientes:

A.
1.

Autenticacion por contraseia de usuarios de dispositivos y software

Las contrasenas predeterminadas de acceso para los usuarios del Sistema
LBTR, asi como para el acceso a cualquier otro dispositivo o software
relacionado con el sistema, deberan reemplazarse inmediatamente al
ingresar por primera vez. Las nuevas contrasefias seran personales y
deberan observar las caracteristicas establecidas en el presente documento.

Los usuarios seran responsables del uso de sus contrasenas de acceso en el
Sistema LBTR y en los dispositivos que tenga asignados, manteniendo la
confidencialidad de las mismas.

La longitud minima de las contrasefias debe ser de ocho (8) caracteres,
conteniendo una combinacion de mayusculas, minusculas, nameros y/o
simbolos.

Los usuarios no deben utilizar contrasefias con palabras de uso comun o
facilmente asociables a él mismo.

Las contrasefias podran anotarse en sobres de seguridad, los cuales deben
ser resguardados en caja fuerte o archivo de seguridad y seran utilizados
como contingencia. Las contrasefas almacenadas en medios digitales como
contingencia, deberan resguardarse y estructurarse bajo un mecanismo de
cifrado, vigente y confiable tecnolégicamente.

Las contrasenas tendran una vigencia maxima de 30 dias.
Las contrasenas no deben repetirse.

Las contrasenas del Sistema LBTR no deben utilizarse en servicios externos,
tales como correo electronico publico, servicios de compras y otros.

Las redes privadas virtuales (VPN) deberan hacer uso de métodos de
autenticacion con “contrasefna fuerte” que contenga mayusculas, mindsculas,
numeros y/o simbolos.

Inicio y pausa de estaciones de trabajo

Al iniciar una sesion en el Sistema LBTR, se desplegara un mensaje que
indica el cambio de situacién y que el sistema esta restringido a usuarios
autorizados. Al ingresar, el usuario acepta las responsabilidades que conlleva
el uso del sistema.

Las computadoras personales y/o servidores relacionados con el Sistema
LBTR, deberan ejecutar el protector de pantalla luego de un lapso de tiempo
en que el usuario no interactue con dicho equipo.
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Los intervalos de espera para ejecutar los protectores de pantalla deberan
ser de un maximo de quince (15) minutos para computadoras personales y
de diez (10) minutos para servidores.

El protector de pantalla debera contar con un mecanismo de autenticacion
que le permita al usuario el reingreso a la sesion.

Manejo y destruccion de la informacién

Configurar todo mecanismo de acceso al Sistema LBTR, permitiendo un
minimo de privilegios de acceso a los datos en funcion a los roles de trabajo
que el usuario desempena.

Tomar las medidas preventivas que aseguren que los procesos sensibles de
actualizacion requieran la participacion de mas de una persona en su
ejecucion.

Destruir toda informacion sensible generada por los sistemas y cuyo
resguardo no representa ninguna utilidad.

Contar con bitacoras que registren los sucesos y eventos de seguridad, de
los equipos utilizados para acceder al Sistema LBTR.

Escritorio de ayuda

La asignacion de contrasefias a los funcionarios de las entidades
participantes responsables del Sistema LBTR, se hara de manera personal y
confidencial, las cuales se entregaran impresas en sobres de seguridad. El
funcionario responsable deberda firmar una boleta de recepcién de
contrasenas.

El operador del escritorio de ayuda debera solicitar y verificar los datos de
identificacion del usuario solicitante, los cuales se encuentran registrados en
el expediente de la entidad participante en el Sistema LBTR.

El operador del escritorio de ayuda llevard una bitacora de servicios para
localizar facil y rapidamente las solicitudes efectuadas por los participantes
en el Sistema LBTR durante el dia de operaciones.
Las contrasefias no podran revelarse por via telefénica u otros medios
diferentes a los establecidos en estos lineamientos.

Respuesta a incidentes informaticos

Se consideraran incidentes informaticos los eventos que expongan los
componentes del Sistema de Liquidacién Bruta en Tiempo Real, bajo las
condiciones siguientes:

Denegacion de servicio

Intrusion

Vandalismo

Virus

Ingenieria social

Sabotaje
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[

Violacién de derechos de autor

Uso comercial indebido
Desclasificacion o publicacion indebida
Uso criminal

Robo

Otros catalogados como delitos

Al ocurrir un incidente informatico de los mencionados en el numeral anterior,
debera preservarse la evidencia, no alterando su configuracion original de los
equipos de codmputo. En caso de no tener la evidencia, en la medida de lo
posible deberd simularse integramente toda la informacién, archivos
relacionados, configuraciones e imagenes de pantalla relacionados con el
incidente.

Todo incidente informatico debera ser informado a las Direcciones de los
Departamentos de Contabilidad y Sistema de Pagos y de Tecnologias de
Informacién del Banco de Guatemala.

Firewall y Redes Privadas Virtuales (VPN)

Los equipos relacionados directamente con el Sistema LBTR, no podran
hacer uso de médems, de conexiones inalambricas de red o de cualquier otra
conexion para enlazarse a Internet.

El Departamento de Tecnologias de Informacion del Banco de Guatemala
podra bloquear el acceso a cualquier direccion o puerto de red por razones
de vulnerabilidad o cuando derive de razones de trabajo y de eficiencia en el
servicio que se presta a los participantes del Sistema LBTR. Asimismo,
mantendra un registro de los accesos hacia los servidores del Sistema LBTR.

El ciframiento en las transmisiones por redes privadas virtuales (VPN) debe
ser bajo un mecanismo simétrico mayor o igual a 128 bits y asimétrico mayor
o igual a 2048 bits. Estos mecanismos de ciframiento simétrico seran del tipo
“3DES” y “AES”. Para el ciframiento asimétrico sera de tipo “RSA”.

Las redes privadas virtuales (VPN) deberan estar documentadas y deberan
incluir, como minimo, la informacion de las entidades participantes y sus
usuarios, los horarios de uso y las actividades autorizadas a realizar con el
servicio.

Comunicacion de la red por discado telefonico

Los equipos utilizados para acceder el Sistema LBTR no deberan tener
instalado otros dispositivos para acceder a Internet u otra red publica, a
menos que estos sean filtrados por un firewall de la entidad usuaria de dichos
dispositivos.

El médem utilizado como activo de contingencia en caso de falla del canal
principal de comunicacion, debera mantenerse desactivado y ser incapaz de
recibir conexiones externas cuando no se requiera su uso y, como minimo,
para responder externamente, tendra que poseer un mecanismo de
autenticacion por usuario y contraseia fuerte.
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Il. LINEAMIENTOS DE SEGURIDAD FISICA DE LOS EQUIPOS
INFORMATICOS

Las entidades participantes en el Sistema LBTR deberan observar los
lineamientos de seguridad fisica en sus equipos informaticos, de la manera
siguiente:

1.

Las entidades participantes deberan contar con instalaciones y mecanismos
para prevenir dafios ocasionados por pérdida, robo y/o falla de los
dispositivos informaticos relacionados con el Sistema LBTR.

Los usuarios del Sistema LBTR deberan practicar politicas de escritorios
limpios, para garantizar un manejo ordenado, confidencial y seguro de la
informacion. Dichas politicas deben incluir el manejo de contrasefias, de
documentos con informacion confidencial, del manejo de agendas y
calendario de escritorio, los cuales deben mantenerse en gavetas con llave
cuando no se utilicen.

Los dispositivos informaticos para acceder al Sistema LBTR deben estar bajo
un mecanismo de inventario que corrobore su existencia y uso, el cual estara
bajo la responsabilidad de cada entidad participante.

Las computadoras portatiles no deben utilizarse para acceder al Sistema
LBTR. A dicho sistema solo debe ingresarse por medio de computadoras de
escritorio, ubicadas en un lugar especifico.

Los monitores de los equipos informaticos utilizados en cualquier servicio del
Sistema LBTR deben encontrarse lo suficientemente distantes o
contrapuestos a ventanas exteriores o interiores al ambiente privado de
trabajo.

Las fuentes de energia eléctrica que se utilicen deben contar con
mecanismos de proteccion y contingencia contra posibles variaciones de
voltaje, apagones cortos o de larga duracion.

Los equipos de computo, asi como los dispositivos de acceso al Sistema
LBTR deben ubicarse en un area privada y contar con el suficiente
aislamiento del publico interno (empleados no involucrados) y externo
(publico en general). Dichos ambientes de trabajo deben contar con puertas
con cerradura o cualquier otro mecanismo de cierre seguro. Asimismo los
dispositivos de seguridad y los lectores de dispositivos de seguridad, deberan
ser resguardados en escritorios con cerradura fisica y llave propia.
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